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Web 开发工具包的反击
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路由器、IoT 等连网设备面临的安全威胁

勒索软件持续高级化

不曾消失的网络恐怖及国家基础设施面临的安全威胁

漏洞攻击，利用IE的攻击，云和虚拟环境也成为了黑客利用的对象

IoT，智能家居的安全威胁成为现实

针对金融信息的新的安全威胁即将登场
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新一轮勒索软件的蔓延
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2015年安全威胁 TOP 5

勒索软件已在全世界的安全领域成为了最热门的安全主题。数年前已在北美和欧洲地区为中心流行的勒索

软件，在2015年爆发性地增加，新一轮的勒索软件蔓延至全球。韩国是在去年4月份开始受到勒索软件的攻

击，很多用户受到损失。韩国用户之前没有真正接触过勒索软件，受到勒索软件攻击并受到损失的韩国用户

陷入了前所未有的恐慌。

其实，勒索软件更早以前已开始在韩国现身。2014年1月，在证券公司发现 CryptoLocker 勒索软件的变种

后，开始逐渐增加。之后，在去年4月发生了通过韩国有名社交网站传播大量的韩文版的 CryptoLocker 勒

索软件变种的事件。以此为起点，勒索软件便急剧增加。按国家和地区流行的勒索软件种类也有所差异，即

勒索软件的传播呈现了“地区化”的局面。北美和欧洲地区主要流行 BitCrypt 和 Coinvalut 勒索软件，俄

罗斯和土耳其等东欧地区主要流行 TrolDesh 勒索软件。这些勒索软件几乎没有在韩国出现，而最多感染的

勒索软件有“CryptoLocker”、“CryptoWall”、“TaslaCrypt”和“Nabucur”等。

勒索软件不仅是数量增加，而且技术方面也急速发展。以前，主要的加密对象有文档文件(如扩展名为 

doc、ppt 等)和图像文件(扩展名为 jpeg 等)。但是，最近加密文件对象扩大为包括可执行文件(.exe)的140

多个扩展名的文件，甚至还出现了锁定屏幕导致根本无法运行计算机的勒索软件。此外，发现勒索软件的

活动范围不局限于 Windows 操作系统，Linux 操作系统也不例外，

而且在海外发现了针对智能手机的勒索软件。
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2015年，瞄准金融信息的恶意软件有增无减。一个名叫 Dyre 的恶意软件已成为当下主要的金融木马威

胁。Dyre 恶意软件已在海外臭名远扬，针对全世界1,000多家银行和企业进行了欺诈。2015年初，在韩国也

发现了针对银行的 Dyre 恶意软件，导致韩国主要银行陷入高度紧张状态。最近还出现了利用 Windows 10 

Edge 浏览器等最新操作系统和浏览器盗取信息的更加进化的 Dyre 恶意软件。

针对银行网站的恶意攻击主要利用域欺骗来诱导用户连接假的网站后盗取金融信息。但在2015年下半年，

出现了利用其他攻击方式的针对银行的恶意软件。主要是伪造潜在恶意程序(Potentially Unwanted PUP)

的更新服务器来感染用户计算机。

针对银行的恶意软件伪造计算机的配置文件，诱导用户访问伪装成门户网站，然后弹出一个有关金融的警告

信息，冒充是金融监督院。通过该弹窗诱导用户打开输入金融信息的网页，用户输入的同时便被盗走信息。

盗取金融信息的恶意软件的攻击对象不局限于银行。通过 POS 系统泄漏信用卡信息的POS恶意软件，在

2015年也同样有增无减。2015年出现的主要 POS 恶意软件有“Cherry Picker”、“ModPOS”等。

POS 恶意软件在2012年以后开始慢慢增加。2013年末，美国大型折扣零售商的 

POS 系统受到黑客攻击泄漏了大量的顾客信用卡信息。

此事件发生以后，POS 恶意软件的威胁开始浮出水面，

POS 系统的安全问题成为了社会问题。

之后，曾一度减缓的 POS 恶意软件最近又开始活动，

造成经济损伤等针对 POS 系统的安全威胁越来越严重。
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包括勒索软件，震撼2015年网络安全业界的诸多安全威胁的背后有网页开发工具包(Web Exploit ToolKit)。

甚至，比以前更加精致的手段显示了其存在。网页开发工具包是利用多个漏洞感染用户计算机的攻击工具。

攻击者利用网页开发工具包容易制作恶意软件并传播。最为代表性的网页开发工具包有“BlackHole”漏洞

攻击攻击工具。在2013年，推定为是“BlackHole”制作者的黑客在俄罗斯被捕，但是网页开发工具包越来

越高级化。

2015年非常有名的网页开发工具包还有“Angler”工具包。去年4月在韩国有名的社会网站传播的勒索软

件的攻击背后也有这个“Angler”工具包。

攻击者利用多样的博客制作工具或内容管理系统等，使很难追踪利用网页开发工具包的恶意软件的传播路

径。而且还利用恶意广告(Malvertising)手法通过在线广告网络和网站传播恶意软件。为了躲避防病毒软件

的检测，制作得更加精巧。网页开发工具包已成为了当前严重的网络安全威胁。
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广告软件是广告(advertisement)和软件(software)的合成词，未经用户允许，下载并安装或与其他软件捆绑

通过弹出式广告或以其他形式进行商业广告宣传，给用户带来极大不便。去年，广告软件的活动范围扩大到

了移动环境，给智能手机用户造成了不便。

2015年发现的移动广告软件数比前年增加了约2.5倍。移动广告软件除了收集个人信息、频繁弹出广告、切

换应用等给用户带来不便，还进行恶意的行为导致用户损失。尤其，最近的移动广告软件冒充其他应用或获

取root权限后，妨碍删除等更加巧妙的手段来瞄准智能手机用户。此外，2015年的移动安全威胁与前年相同

或呈现了稍微下降的趋势。2012年开始每年增加2倍以上的针对移动在线银行的恶意软件也维持了与前年

相同的水准，而短信欺诈在下半年呈现下降趋势。
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继2014年之后，2015年初开始陆续发现了针对有无线路由器漏洞的恶意攻击。利用路由器的漏洞获得管理

员权限后，即可攻击与路由器连接的移动设备或计算机。

针对连接网络使用的设备的安全威胁除了路由器，还扩大到了物联网设备。最近，随着各种穿戴式装置

(Wearable device)等个人物联网设备(Internet of Things, IoT)的增加，物联网安全也成为了一个不可忽视

的问题。代表性的物联网设备有“IP摄像机”、“网络附加存储(Network Attached Storage, NAS)”和“闭

路电视”等，这些设备安装了类似计算机使用的操作系统，还常常连接到互联网，但是没有具备相应的安全

威胁防御对策。黑客便利用物联网存在的安全漏洞很容易接近并进行恶意攻击。为了安全保护网络路由器

或物联网设备等经常连接网络的设备免遭黑客攻击，需要及时更新各厂商提供的固件更新和管理密码等。
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勒索软件持续高级化

2016年安全威胁预测 TOP 5

2015年成为国内外网络安全最大话题的勒索软件，估计在2016年会更加猖狂。勒索软件也会持续进化，可

能会增加如“扩大加密对象范围”、“锁定屏幕”等功能。另外，随着各网络安全提供商强化勒索软件检测及

拦截功能，可能会出现躲避安全产品检测或妨碍检测的高级的勒索软件。

移动勒索软件也有可能在韩国出现。目前为止，在韩国不存在被移动勒索软件感染事例。但是，如同感染计

算机的勒索软件，出现韩文版的移动勒索软件是早晚的事。为了避免被移动勒索软件感染并受到极大的损

失，这就需要用户提高警惕，最好是事前防御。当移动勒索软件将瞄准韩国的智能手机用户，那么其损失可

能会超过2014年成为话题的短信欺诈恶意软件。在2014年，针对安卓手机的勒索软件事件发生了2,220件，

到2015年达到了27,845件，一年内增加了12倍。预计在2016年，移动勒索软件的变种也会继续增加。

网路安全：2015年总结&2016年预测
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去年末，在巴黎发生的“巴黎恐怖事件”震惊了全世界。宗教信仰矛盾带来的国家之间的对立在网络世界也

大同小异。以前，恐怖袭击局限在物理破坏，而最近恐怖分子通过网络宣传理念、搜集信息、窃听和监听敌

对国及泄漏信息等，恐怖活动已深入到网络环境。

恐怖分子实施的恐怖活动，造成一般大众的恐惧。从这点来看，针对国家基础设施的攻击行为很有可能是高

级持续性威胁-APT(Advanced Persistent Threat)攻击。当然，国家基础设施使用多层安全系统保护着，大

部分设施不直接连接到网络，而是在封闭式网络环境下运行。因此，黑客很难通过网络进行攻击。即使国家

基础设施在安全的网络环境下层层保护，但是还是会发生黑客入侵事件，如伊朗布什儿核电站遭到 Stuxnet 

蠕虫攻击事件、日本核电站信息泄漏事件，还有美国纽约水坝的控制系统入侵事件等针对国家基础设施的网

络攻击事件等。由于政治纠纷和长期的世界经济停滞等影响，随着国际局势的剧变国家基础设施的安全变得

更为重要。
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利用用户常用软件漏洞的攻击预计在2016年更加活跃。2016年1月12日起，微软公司将仅对最新版本IE浏

览器提供安全更新等技术支持，全面结束对旧版本IE浏览器的技术支持。这就是说，即使在旧版的IE浏览器

发现新的漏洞，从2016年1月12日起不再提供该漏洞的补丁。因此，黑客利用该漏洞的攻击可能会增加。去

年，在韩国发现了多起用户常用的文档编辑程序或其他程序的漏洞。利用普遍使用的软件漏洞的攻击不会

引起用户的怀疑，很有可能成为黑客主要利用的攻击方式。

2015年，虚拟机平台面临着“虚拟环境中被忽视的业务操作(VENOM, Virtualized Environment Neglect-

ed Operations Manipulation)”的高危漏洞，这个漏洞又称为“毒液”。除了VENOM漏洞，特定虚拟机

平台的解决方案中发现了任意执行漏洞。很多企业纷纷准备引进云或虚拟平台的基础设施，这就需要企业同

时要考虑这些环境所面临的安全威胁，并树立对策。
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随着IT技术和设备的快速发展，网络安全威胁的范围早已超出了计算机，广泛扩大。事实上，物联网设备与

一般计算机相比，在性能和功能上没有多大区别。因此，随着物联网设备的增加，新的网络威胁也会越来越

增加。

包括一般家庭普遍使用的无线路由器，家庭用电源控制器、暖房控制系统等智能家居技术越来越发展，对

于随之而来的安全威胁的考虑迫在眉睫，也是首先考虑的重要问题。除此之外，无人机(Drone)或联网汽车

(Connected Car)也在不久的未来将会面临安全威胁。
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网络在使金融活动变得更加快捷和高效的同时，也给金融安全带来了巨大的挑战。2016年，随着互联网银行

的出台，围绕以此的安全威胁也会增加。

互联网银行不存在柜台，只能在线进行实名认证。因为在线是非对面进行，所以在线实名认证过程就成为了

一个重要的安全问题。如果互联网银行出台，大部分用户可能使用智能手机进行交易。因此，智能手机面临

的安全威胁也会增加。过去也频繁发生过利用移动恶意软件盗取金融信息的事件，还有针对智能手机用户的

域欺骗攻击。2016年，互联网银行出台的同时，强化移动金融交易的安全更是迫在眉睫。
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