
AhnLab Sefinity AIR(Advanced Incident Response)는 보안운영 및 위협 대응 분야에서 
오랜 기간 축적된 안랩의 기술력과 노하우로 보안 오케스트레이션, 자동화를 구현한 대응 플랫폼입니다.  

Automate your Tasks, Orchestrate your Response

지능적이고 고도화되는 위협으로 인해 증가하는 이벤트와 보안장비는 단순 반복적인 업무의 증가 및 처리자에 

따른 대응 품질 차이를 발생시켰습니다. 이러한 문제점을 개선하기 위해 Gartner는 표준화된 업무 프로세스에 

따라 사람과 기계의 유기적인 협력을 지원하는 SOAR라는 대응 플랫폼을 정의하였습니다.

AhnLab Sefinity AI는 SOAR 개념을 도입한 국내 최초의 대응 플랫폼으로 분석, 대응, 운영 등의 업무 프로세스

에 대한 가시성을 확보하고 자동화와 오케스트레이션을 통한 업무 표준화와 유기적인 대응을 가능하게 합니다. 

왜 SOAR인가?

Security Orchestration 
and Automation
한 조직이 보유한 여러 개의 
Workflow를 관리하는 기법

Security Incident 
Response Platform
SIEM에서 탐지된 위협 대응 
지원 시스템(티켓 처리 시스템)

Threat Intelligence 
Platform
위협 인텔리전스 중 조직에 
적합한 최적의  Action 제시

SOA

SOAR
SOA+SIRP+TIP

SIRP TIP

Sefinity AIR
핵심 기능 다양한 솔루션 연동을 통해 대응 

프로세스의 효율성을 높여주는 

오케스트레이션

보안 전문가간의 협업 및 

커뮤니케이션 

반복적으로 행해지는 태스크의 

자동화

재사용 가능한 Playbook

다양한 보안 솔루션 및 업무 

시스템과의 연동 지원

체계적인 대응 및 보안운영 

프로세스 구축을 통한 업무 

생산성 향상



AhnLab Sefinity AIR는 다년간 누적된 자사 위협 대응 프로세스를 Playbook 형태로 표준화하여 처리자의 

업무 능력에 따른 품질 차이를 최소화시켜 대응 품질을 일관되게 유지하고, 국내외 솔루션과의 연동을 통해 

운영 업무의 자동화와 표준화까지 확장할 수 있습니다.

특장점

도입 효과 AhnLab Sefinity AIR는 사람에 의해 수동으로 처리되던 단순 반복적인 태스크를 자동화하여 각 Case에 대

한 선별 및 대응을 즉각적으로 수행하고 Playbook 기반의 표준화된 대응 체계로  대응 품질을 상향 평준화

할 수 있습니다.

또한, 다양한 솔루션 연동으로 통합적이고 유기적인 대응이 실현되어 단순 반복 업무에 대부분 할애되던 업

무 시간을 위협 분석과 같은 보다 전문적이고 가치가 높은 업무에 투자할 수 있습니다. 

수집 수집 분배 대응 분석 적용 Hunt분배 대응 분석 적용

기존의 대응 업무 AhnLab Sefinity AIR를 이용한 대응 업무

� 긴 대응 시간
� 불규칙적인 대응 품질
� 프로세스 가시성 부족
� 대부분의 인력이 단순 반복 업무에 투입

� 대응 시간 단축 및 신속한 의사 결정
� 대응 품질의 상향 평준화
� 프로세스 가시성 확보
� 사람의 판단이 필요한 분석 업무 등 전문 업무 투입

Automation User Assisted AI
Level 1~2 Level 3

Level 1 Level 2 Level 3 Missing

* AhnLab Sefinity ASA(Advanced Security Analytics)는 머신러닝 기반 데이터 분석 엔진으로서 별도 판매 제품입니다. 

안랩의 보안운영 및 위협 대응 노하우
․ 다년간 누적된 안랩의 위협 대응 시나리오를 기반으로 제작된 다양한 Playbook 제공

․ 표준 Playbook 제공 및 고객사 업무에 맞는 Playbook 재생산 가능

다양한 솔루션과의 효율적 연동
․ 보안 오케스트레이션 구현을 위한 다양한 3rd Party 연동 지원

․ 기존 도입된 안랩 보안 솔루션과의 유기적 연동으로 위협 대응의 시너지 향상

머신러닝 기반 분석 모듈 ASA
․ 위협 요소 자동 식별 및 식별된 위협에 대한 자동화된 추론

․ 유사 위협의 그룹핑, 정오탐 분석 자동화로 분석가의 의사 결정에 도움



주요 기능 AhnLab Sefinity AIR는 표준화된 Playbook 및 자유로운 편집 기능을 제공하며, 다양한 솔루션과의 연동으로 

오케스트레이션 개념을 업무에 도입할 수 있습니다. 또한 프로세스 자동화와 머신러닝 기반 분석 모듈을 통해 

위협 요소를 자동 식별하고, 식별된 요소로 위협을 추론하여 대응 업무의 효율성을 향상시킬 수 있습니다.

* Playbook은 특정 작업 절차에 속한 개별 업무 단위를 선별하고 태스크로 정의하여 태스크 간의 흐름, 처리 시점, 사용자나 시스템의 

개입 여부 등을 정의한 표준화된 작업 절차입니다. 

․ Multi Task in Single View

․ 안랩의 보안운영 및 위협 대응 전문 기업의 기술력이 응집된 SOAR 플랫폼

Orchestration

•하나의 대응 프로세스에 속해 있는 각 Task의 조율

•다양한 솔루션과의 연동

Automation

•Built-in Play book 제공 및 Playbook 제작 지원

•Script 엔진을 이용한 유연한 자동화 액션 지원

Case Management

•대응 내역 및 의사결정에 대한 관리 및 근무자 간의 

협업 지원

•위협 대응, 보안 운영, 업무 요청 및 지원 등 유형별 

Case 생성 및 관리

Dashboard

•공용 및 개인 대시보드 지원

-공용 대시보드: 조회 기간 내 선택된 위젯의 정보

-개인 대시보드: 계정 별 조회 조건 내 수행 내역 정보



운영 환경

* 권장 사양은 고객사의 환경에 따라 달라질 수 있으므로, 자세한 내용은 개별 상담을 권장합니다. 
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구분 권장 사양

운영 체제 Linux CentOS 7 이상

지원 브라우저 Chrome

CPU Intel Xeon CPU E5-2630 x 2 이상 

메모리 128 GB 이상

인터페이스 10/100/1000 Base-T x 2

RAID 기본 구성(RAID 5)

HDD 용량 기본형 2 TB(2 TB x 2) 이상


