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안철수연구소의 시큐리티대응센터(AhnLab Security Emergency response Center)

는 악성코드 및 보안위협으로부터 고객을 안전하게 지키기 위하여 바이러스와 보

안 전문가들로 구성되어 있는 조직이다.    

이 리포트는 ㈜안철수연구소의 ASEC에서 국내 인터넷 보안과 고객에게 보다 다

양한 정보를 제공하기 위하여 바이러스와 시큐리티의 종합된 정보를 매월 요약하

여 리포트 형태로 제공하고 있다.  
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IIII.... 6666월월월월    AhnLab AhnLab AhnLab AhnLab 악성코드악성코드악성코드악성코드    동향동향동향동향    

((((1111)))) 악성코드악성코드악성코드악성코드    피해동향피해동향피해동향피해동향    

작성자: 이철수 연구원(lcstop@ahnlab.com) 

 

순위순위순위순위    악성코드명악성코드명악성코드명악성코드명    건수건수건수건수    %%%%    

1 -  Win32/Netsky.worm.Gen 167 20.7% 

2 new  Win32/Bagle.worm.94126 129 16.0% 

3 new  Win32/Bagle.worm.69842 125 15.5% 

4 ↓2  Win32/Bagle.worm.19666 16 2.0% 

5 new  Win32/Detnat.B 14 1.7% 

6 new  Win32/Bagle.worm.95369 13 1.6% 

7 ↓3  Win32/Bagle.worm.Gen 8 1.0% 

8 new  Win32/MyDoom.worm.Gen 7 0.9% 

9 new  Win-Trojan/Bagle.19961 5 0.6% 

10 new  Dropper/Zasran.50176 4 0.5% 

  기타 320 39.6% 

합계합계합계합계    808808808808    100.0% 

[표1] 2006년 6월 악성코드 피해 Top 10 

 

6666월월월월    악성코드악성코드악성코드악성코드    피해피해피해피해    동향동향동향동향    

2006년 6월은 악성코드 피해 Top 10에 무려 6종류의 베이글이 차지하고 있는 것과 전월에 

발견되지 않았던 마이둠 웜(Win32/MyDoom.worm.Gen)이 새롭게 순위에 올라온 것이 특징

이다. 특히 악성코드 피해 Top 10 중 베이글.94126 웜과 베이글.69842 웜은 6월에 발견되

어 전체 피해의 31.5%를 차지할 만큼 피해가 많았다. 또한 6월에는 5월에 발견되었던 뎃낫 

바이러스의 변형이 여러 건 발견되었으며, 이중 뎃낫.B(Win32/Detnat.B)는 피해순위 5위를 

차지할 정도로 피해가 많았다. 이 변형은 정상파일을 압축하고 다형성 인코더를 통해 암호화

시키는 특징을 가지고 있다. 

2006년 6월 악성코드 피해건수는 총 808건으로, 이는 전년 동월 1,906건의 42.3%에 해당

하는 수치이다. 또한 6월 피해신고 된 악성코드 중 피해건수가 10건 이상인 악성코드는 전

체 피해건수의 57.5%에 해당하는 464건으로, 6월은 일부 악성코드로부터의 피해가 많았던 

것으로 보인다. 
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[그림1] 2006년 월별 피해신고 건수    

 

6월의 악성코드 피해 Top 10을 도표로 나타내면 [그림2]과 같다. 

6월 악성코드 피해 Top 106월 악성코드 피해 Top 106월 악성코드 피해 Top 106월 악성코드 피해 Top 10

1.0%

39.6%

0.5%
15.5%

2.0%
1.6%

0.6%

0.9%
1.7%

20.7%

16.0%

 Win32/Netsky.worm.Gen

 Win32/Bagle.worm.94126

 Win32/Bagle.worm.69842

 Win32/Bagle.worm.19666

 Win32/Detnat.B

 Win32/Bagle.worm.95369

 Win32/Bagle.worm.Gen

 Win32/MyDoom.worm.Gen

 Win-Trojan/Bagle.19961

 Dropper/Zasran.50176

기타

[그림2] 2006년 6월 악성코드 피해 Top 10 

 

6666월월월월    악성코드악성코드악성코드악성코드 Top 10  Top 10  Top 10  Top 10 전파방법전파방법전파방법전파방법    별별별별    현황현황현황현황    

[표1]의 Top 10 악성코드들은 주로 어떠한 감염 경로를 가지고 있는지 [그림3]에서 확인할 

수 있다. 
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6월 악성코드 피해 Top 10의 전파방법 별 현황6월 악성코드 피해 Top 10의 전파방법 별 현황6월 악성코드 피해 Top 10의 전파방법 별 현황6월 악성코드 피해 Top 10의 전파방법 별 현황
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[그림3] 2006년 6월 악성코드 Top 10의 전파방법 별 현황 

 

메일로 전파되는 특징이 있는 매스메일러는 70%, 트로이목마와 바이러스가 각각 10%, 10%

를 차지했다. 6월에 피해가 많았던 베이글 웜, ,넷스카이 웜, 마이톱 웜 등의 영향으로 매스

메일러가 차지하는 비율이 전월에 비해 20%나 증가하였다. 

  

피해신고피해신고피해신고피해신고    된된된된    악성코드악성코드악성코드악성코드    유형유형유형유형    현황현황현황현황    

2006년 6월에 피해신고 된 악성코드의 유형별 현황은 [그림4]와 같다. 

2006년 6월 악성코드 유형별 현황2006년 6월 악성코드 유형별 현황2006년 6월 악성코드 유형별 현황2006년 6월 악성코드 유형별 현황
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[그림4] 2006년 6월 피해 신고된 악성코드 유형별 현황 

6월 피해신고 된 악성코드 유형 중 웜은 66.0%, 트로이목마는 23.6%씩을 차지하고 있는 가

운데 드롭퍼와 바이러스가 각각 4.5%와 3.0%를 차지하였다. 지난해부터 트로이목마에 대한 

피해가 많이 발생하고 있었으나, 6월에는 다수의 베이글 웜, 브론톡 웜 변형이 발견되면서 

다시 트로이목마보다 웜이 급격히 증가하는 현상을 보이고 있다. 또한 특정 온라인 게임의 

계정을 탈취하는 트로이목마의 피해는 전월에 비해 감소하였으나, 다수의 온라인 게임 계정

을 탈취하는 형태의 트로이목마로 인한 피해는 지속적으로 발생하고 있다. 스팸 메일을 대량

으로 보내는 트로이목마가 많지는 않지만 꾸준히 발견되고 있으며, 바이러스에 의한 피해는 

작년에 비해 증가추세를 보이고 있다. 

웜& 트로이목마 비율웜& 트로이목마 비율웜& 트로이목마 비율웜& 트로이목마 비율
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[그림5] 2006년 월별 웜, 트로이목마 피해신고 비율 

    

월별월별월별월별    피해신고피해신고피해신고피해신고    된된된된    악성코드악성코드악성코드악성코드    종류종류종류종류    현황현황현황현황    

6월에 피해 신고된 악성코드 개수는 모두 283개로, 이는 전년도 동월에 비해 절반 정도 감

소한 수치이다.  
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 [그림6] 2005년, 2006년 월별 피해신고된 악성코드 개수 

    

2006200620062006년년년년    상반기상반기상반기상반기    악성코드악성코드악성코드악성코드    피해피해피해피해    동향동향동향동향    

2005년 상반기와 2006년 상반기의 악성코드 피해 Top 10을 비교해 보면 2005년, 2006년 

모두 매스메일러에 의한 피해가 가장 많은 것을 볼 수 있다. 다만 2005년 상반기는 넷스카

이 웜에 의한 피해가 많았던 반면 2006년 상반기는 베이글 웜에 의한 피해가 많았다는 것에 

차이가 있다. 특히 최근에 발견되고 있는 베이글 웜은 메일에 첨부된 파일을 암호된 ZIP파일 

형태로 첨부하고, 해당 파일의 암호는 GIF 형식의 그림파일로 첨부시켜 발송한다. 특히 첨부

된 GIF는 다양한 크기, 형태를 취하는 방식으로 네트워크 보안장비를 우회하고 있어 확산 

피해가 컸다. 하반기에도 베이글 웜 변형에 의한 피해에 대해 주의를 기울여야 하겠다. 또한 

온라인 게임의 계정을 탈취하는 형태의 트로이목마가 지속적으로 발생하고 있으며, 스팸 메

일을 대량으로 보내는 트로이목마가 많지는 않지만 상반기에 지속적으로 발견되고 있어 하

반기에 주목해야 할 것으로 보여진다.  

    

순위순위순위순위    2005200520052005년년년년    악성코드명악성코드명악성코드명악성코드명    건수건수건수건수    2006200620062006년년년년    악성코드명악성코드명악성코드명악성코드명    건수건수건수건수    

1  Win32/Netsky.worm.29568 2,452  Win32/Netsky.worm.Gen 760 

2  Win32/Netsky.worm.17920 388  Win32/Bagle.worm.19834 327 

3  Win32/Sasser.worm.15872 344  Win32/Bagle.worm.94126 129 

4  Win32/Netsky.worm.25352 264  Win32/Bagle.worm.69842 125 

5  Win32/Netsky.worm.22016 210  Win32/Bagle.worm.19666 115 

6  Win32/Netsky.worm.16896.B 193  Win32/Parite 74 

7  Win32/Maslan.C 189  Win32/IRCBot.worm.Unknown 51 
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8  Win32/Mytob.worm.59006 154  Win32/Maslan.C 46 

9  Win-Trojan/LineageHack.37888.C 150  Win32/Tenga.3666 46 

10  Win32/Mytob.worm.61440 145  Win-Trojan/Xema.183808.B 43 

[표2] 2005년 2006년 상반기 악성코드 피해 Top 10  

 

2005년, 2006년 상반기의 월별 피해신고 건수를 비교해보면 [표3]과 같다.  

구분구분구분구분    1111 월월월월    2222 월월월월    3333 월월월월    4444 월월월월    5555 월월월월    6666 월월월월    합계합계합계합계    

2006200620062006 년년년년    914 1054 833 825 729 808 5,163 

2005200520052005 년년년년    2,432 1,979 1,651 1,572 2,066 1,906 11,606 

[표3] 2005년, 2006년 월별 피해신고 건수 

 

[표3]에서 2005년, 2006년 월별 피해신고 건수를 보면 2006년은 2005년에 비해 절반 수준

의 피해신고가 접수되었음을 알 수 있다. 또한 2006년 월별 신고건수는 월별로 큰 차이 없

이 매월 거의 비슷한 신고건수를 보이고 있다. 

 

[표4]의 2005년, 2006년 월별 피해 신고된 악성코드 종류를 보면 2005년은 매월 비슷한 수

치의 악성코드 종류가 신고 되었으나 2006년의 경우 2월, 6월은 월 평균의 절반 정도의 악

성코드 종류만 신고되었다. 2월, 6월 피해신고 건수는 다른 달에 비해 감소하지 않았음에도 

신고된 악성코드 종류가 적은 것은 2월, 6월에 발견된 베이글 웜 변형으로 인한 피해가 많았

기 때문으로 보인다.  

 

구분구분구분구분    1111 월월월월    2222 월월월월    3333 월월월월    4444 월월월월    5555 월월월월    6666 월월월월    합계합계합계합계    

2006200620062006 년년년년    422 282 376 419 439 283 2,221 

2005200520052005 년년년년    523 506 490 462 468 557 3,006 

[표4] 2005년, 2006년 월별 피해 신고된 악성코드 종류 

 

하반기 주목해야 할 사항은 2006년 들어 특정 웹 사이트에서 악성코드를 유포하는 해킹 신

고 건수가 증가 추세를 보이고 있으며 최근 5~7월에 걸쳐 많이 발생되고 있다. 중국발 공격

에 의해 피해를 입은 것으로 보여지며, 접속자가 많은 국내 대형 사이트 중심으로 자동화 공

격 툴을 이용한 SQL Injection기법을 사용하여 index.html 이나 JS 페이지에 아이프레임

(IFRAME)을 삽입해 특정 사이트에서 악성프로그램이 다운로드 받아질 수 있도록 악성 코드

를 삽입하여 공격한다. 감염된 사용자의 경우 시스템 폴더와 레지스트리에 해당 트로이목마

가 설치 및 등록 된다. 유포되는 악성코드는 온라인 게임의 계정을 탈취하는 형태의 트로이

목마가 대부분을 차지 하고 있다. 이와 같은 공격은 차츰 증가 추세를 보이고 있고, 하반기

에도 지속적으로 발생할 것으로 예상되므로, 일반 사용자 및 웹사이트 관리자들은 각별한 주

의를 기울여야 하겠다.  
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((((2222)))) 신종신종신종신종((((변형변형변형변형) ) ) ) 악성코드악성코드악성코드악성코드    발견발견발견발견    동향동향동향동향    

작성자: 정진성 주임연구원 (jsjung@ahnlab.com) 

 

6월 한달 동안 접수된 신종(변형) 악성코드 건수는 [표1], [그림2]와 같다. 

웜웜웜웜    트로이트로이트로이트로이    드롭퍼드롭퍼드롭퍼드롭퍼    스크립트스크립트스크립트스크립트    파일파일파일파일    매크로매크로매크로매크로    부트부트부트부트    부트부트부트부트////파일파일파일파일    유해가능유해가능유해가능유해가능    비윈도우비윈도우비윈도우비윈도우    합계합계합계합계    

36 150 24 0 6 3 0 0 14 0 233 

[표1] 2006년 6월 유형별 신종(변형) 악성코드 발견현황 

 

6월에는 지난 5월과 달리 악성코드 발견 수가 크게 감소하여, [표1]과 같이 총 233종의 신

종(변형) 악성코드가 국내에 보고 되었다. 이는 지난달과 비교하여 56% 가량 감소한 것으로, 

지난달에 많은 변형이 보고되었던 다음의 트로이목마 변형 발견건수가 6월에는 감소하였거

나 전혀 발견되지 않았기 때문이다. 신종(변형) 악성코드 발견의 감소현상은 연구소에서 운

영하고 있는 허니팟에서도 동일하게 나타나고 있다. 

 

 

 

반면 그 수는 적지만 지난달에 비해 ‘바이러스’는 증가하였고, ‘매크로’는 2006년 들어 처음 

보고되었다. 바이러스는 6종, 매크로 악성코드도 3종이나 6월에 발견 보고 되었다. 이 매크

로 악성코드는 쿠쿠드로(W97M/Kukudro)로, 일반적인 매크로 바이러스는 아니다. 즉, 다른 

오피스 문서를 감염 시키는 증상은 가지고 있지는 않지만, 내부에 매크로를 이용하여 특정 

명령을 실행하도록 되어 있어 매크로로 분류되었다. 이 악성코드에 대해서는 ‘6월 신종(변

형) 악성코드 정리’ 에서 자세히 소개 하기로 하겠다. 

 

6월에 발견된 6종의 바이러스 중 주목할 만한 바이러스는 뎃낫(Win32/Detnat) 바이러스의 

변형인 뎃낫.B(Win32/Detnat.B)와 뎃낫.C(Win32/Detnat.C) 그리고 바이럿(Win32/Virut) 이

다.  뎃낫 바이러스의 변형인 B, C 형은 이전 변형과 마찬가지로 특정 온라인 게임의 사용자 

계정을 탈취하는 트로이목마를 다운로드하며 윈도우 실행파일을 감염 시킨다. 특징으로는 원

본파일을 압축하여 바이러스가 이를 가지고 있다. 변형인 B, C 형은 다형성 바이러스로 C 

형은 2번의 암호화 레이어를 가지고 있는 것이 특징이다. 바이럿 바이러스는 메모리 상주 바

이러스로 치료를 위해서는 반드시 메모리 진단/치료가 선행 되어야 한다. 감염속도가 매우 

빠르며 특정 IRC 서버로 접속하며 특정 호스트에서 다른 악성코드를 다운로드 하는 증상도 

- 휴피곤 트로이목마(Win-Trojan/Hupigon) 

- 리니지핵 트로이목마(Win-Trojan/LineageHack) 

- 다운로더 트로이목마(Win-Trojan/Downloader) 

- 피씨클라이언트 트로이목마(Win-Trojan/PcClient) 

- 페이크얼럿 트로이목마(Win-Trojan/FakeAlert) 

- 즈롭 트로이목마(Win-Trojan/Zlob) 
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있다. 

  

다음은 중국발 웹 해킹의 주목적 이기도 하며 많은 피해를 주고 있는 온라인 게임 사용자 

계정을 탈취하는 악성코드에 대한 2006년도 월 발견 건수에 대한 그래프이다. 

 

온라인 게임 사용자 계정 탈취 트로이목마 추세온라인 게임 사용자 계정 탈취 트로이목마 추세온라인 게임 사용자 계정 탈취 트로이목마 추세온라인 게임 사용자 계정 탈취 트로이목마 추세

22
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30

24

50

37

0

10

20

30

40

50

60

1월 2월 3월 4월 5월 6월

[그림1] 온라인 게임 사용자 계정 탈취 트로이목마 현황 

 

위에서 언급한 것처럼 이번 달은 지난달과 달리 온라인 게임 계정 탈취 트로이목마의 수가 

다소 감소하였으며, 기존에 잘 알려진 온라인 게임 이외에 다른 국산 온라인 게임을 대상으

로 하는 트로이목마도 발견 보고 되었다. 이는 웹 해킹이 기존 온라인 게임뿐 아니라 새로운 

온라인 게임도 얼마든지 계정 탈취의 대상이 될 수 있음을 보여준 사례이다. 

 

[그림2]는 6월 V3엔진에 추가된 신종(변형)악성코드 Top 10에 대한 비율이다. 
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2006년 6월 악성코드 변형별 유형2006년 6월 악성코드 변형별 유형2006년 6월 악성코드 변형별 유형2006년 6월 악성코드 변형별 유형

26%

15%

10%
9%

9%

8%

6%

6%

6%
5%

Win-Trojan/Banker              

Win-Trojan/Tibs                

Win-Trojan/Downloader          

Win-Trojan/Dialer              

Win-Trojan/Banload             

Win-Trojan/Premium             

Win-Trojan/Agent               

Win-Trojan/Hupigon             

Win-Trojan/Bancos              

Win-Trojan/Zlob                

[그림2] 악성코드 변형별 유형 및 분포율 

 

[그림2]에 랭킹된 악성코드들 대부분은 주로 국외에서 발견, 보고되는 형태가 많다. 일반적

으로 은행계정을 탈취하는 트로이목마류나 다얼러류 등이 자주 보고 되며 꾸준히 상위에 랭

크 되어 있다.  

    

6666월월월월    주요주요주요주요    신종신종신종신종((((변형변형변형변형) ) ) ) 악성코드악성코드악성코드악성코드    정리정리정리정리 

월드컵의 열기가 뜨거웠던 6월이었던 만큼 월드컵이란 사회적 이슈를 타고 이를 노리는 악

성코드도 몇 종이 발견되었다. 5월 자스란 웜(Win32/Zasran.worm)이 발견되었었고, 6월에는 

식셈 웜(Win32/Sixem.worm)이 발견되었다. 또한 국내에 피해가 많았던 뎃낫 바이스 변형 

발견되었으며 베이글 웜 변형 등 베이글 관련 트로이목마의 확산도 많았던 달이다. 6월의  

악성코드 이슈와 특징을 정리해보면 다음과 같다.  

 

►►►►    베이글베이글베이글베이글    다운로더다운로더다운로더다운로더.36826 .36826 .36826 .36826 트로이목마트로이목마트로이목마트로이목마((((WinWinWinWin----Trojan/BagleDownloader.36826Trojan/BagleDownloader.36826Trojan/BagleDownloader.36826Trojan/BagleDownloader.36826))))    

이 악성코드는 베이글 트로이목마의 변형이지만 매우 흥미로운 점이 있다. 그것은 바로 자신

이 직접 이뮬, 당나귀와 같은 P2P 클라이언트가 되어 자신의 복사본을 전파하려고 하는 것

이다. 이 악성코드는 실행되면 특정 호스트로부터 P2P 서버 리스트와 자신이 가짜로 생성할 

유명 보안 제품들의 설치 및 크랙 버전의 파일명이 담긴 리스트를 가져온다. 그리고 로컬에

서 자신의 또 다른 변형에 더미 파일을 붙여 파일 크기를 증가하여 공유폴더를 만들고 P2P 
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서버로 접속한다. 이런 형태의 베이글 변형은 처음 보고된 것이다.  

지금껏 P2P 악성코드는 기존에 사용자가 설치해둔 P2P 클라이언트를 이용하는 것에 불과 

했다. 그러나 이번 베이글 변형은 능동적으로 자신이 직접 클라이언트가 되어 서버로 접속하

고 자신의 변형을 전파하기 때문에 전파력 측면에서 매우 위협적이다. 

  

►►►►    뎃낫뎃낫뎃낫뎃낫((((Win32/DetnatWin32/DetnatWin32/DetnatWin32/Detnat))))    변형변형변형변형    

지난 5월에 발견된 뎃낫 바이러스의 변형이 6월에만 2건 발견, 보고 되었다. 이 바이러스의 

감염특징은 정상파일을 압축하여-경우에 따라 압축하지 않거나, 부분 압축된 경우도 있다- 

바이러스가 이를 가지고 있다는 것이다. 따라서 치료를 위해서는 압축된 정상파일을 해제해

야만 한다. 지난달에 필자는 Detnat 바이러스 발견 이후에 더 지능적인 변형이 나올 것을 

예상 하였는데 아니나 다를까 6월에는 2건의 변형이 (B, C 형) 발견, 보고 되었다. 특히 이

번 변형은 ‘다형성’ 바이러스로 C 형은 B 형보다 암호화 레이어가 하나 더 존재 한다.  

원형을 포함하여 B, C 형이 갖는 감염된 파일의 구조를 간단히 나타내보면 다음과 같다. 

 

 

 

 

 

감염된 파일을 진단하거나 치료하기 위해서는 다형성 코드를 에뮬레이팅 하거나 복호화 해

야한다. 또한 압축된 파일도 해제해야 하는 어려움이 따른다. 이러한 바이러스는 일반 사용

---- Win32/Detnat.C Win32/Detnat.C Win32/Detnat.C Win32/Detnat.C    

 

C 형은 암호화 레이어(Layer)가 하나 더 존재한다. 

---- Win32/Detnat.B Win32/Detnat.B Win32/Detnat.B Win32/Detnat.B    

 

B 형은 원형과 다르게 다형성 디코더가 포함 되어 있다. 즉, 다형성 바이러스로 감염된 

파일의 코드와 암호를 풀어내는 디코더의 코드 역시 일정하지 않다. 

---- Win32/Detnat Win32/Detnat Win32/Detnat Win32/Detnat    

 

정상파일을 바이러스가 품고 있으며 원본 파일은 삭제 된다. 감염된 파일을 실행하면 

압축해제 모듈이 압축된 정상파일을 풀어내고 실행된다. 압축은 3가지로 완전 압축된 

형태와 부분 압축된 형태 그리고 전혀 압축하지 않는 형태로 나눠진다. 
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자가 보기에는 별다를 게 없지만 분석하고 치료코드를 만드는 안티 바이러스 연구원들에게

는 상당한 시간을 요하는 악성코드이다. 

 

►►►►    식셈식셈식셈식셈    웜웜웜웜((((Win32/Sixem.wormWin32/Sixem.wormWin32/Sixem.wormWin32/Sixem.worm))))    

식셈 웜은 ‘월드컵’ 이슈를 타고 등장 하였다. 그리 확산되지는 못했고 주로 외신을 통해서 

국내도 처음 소식이 알려졌다. 이 웜은 다소 선정적이고 잔인한 메일 제목, 본문을 가지고 

있다. 웜은 로컬에서 수집된 메일주소를 특정 호스트로 전송하는 증상도 가지고 있다. 또한 

특정 호스트로부터 안티 바이러스 및 보안 프로그램을 무력화 하는 트로이목마도 다운로드 

받아 실행 하기도 한다. 메일을 보내는 증상은 일반적인 이메일 웜과 크게 다르지 않다. 앞

서 얘기 한 것처럼 수집된 메일주소를 파일로 저장한 뒤 특정 호스트로 전송하는 증상을 볼 

때 제작자는 추후 수집된 메일주소를 가지고 다른 악의적인 목적에 사용할 것으로 보인다. 

 

►►►►    베이글베이글베이글베이글AVAVAVAV킬러킬러킬러킬러    트로이목마트로이목마트로이목마트로이목마((((WinWinWinWin----Trojan/BagleAVKillerTrojan/BagleAVKillerTrojan/BagleAVKillerTrojan/BagleAVKiller))))    

베이글AV킬러 트로이목마는 커널모드 은폐기법을 사용하는 악성코드로, 이번에 발견된 변형

은 윈도우 네트워크 드라이버인 Afd.sys에 디바이스 통신채널을 연결해 두는 것이 특징이다. 

이는 안티 바이러스와 같은 보안 프로그램의 업데이트를 방해하기 위한 것으로, Hosts 파일

을 변조하는 기존 방식에서 상당히 진보한 형태이다. 은폐된 파일 자신과 메모리 상에서만 

발생되는 현상이기 때문에 일반 사용자 혹은 고급 네트워크 엔지니어라 할지라도 이러한 현

상을 쉽게 알아 차리기는 어렵다. 이 악성코드에 대해서는 이번 달 컬럼에서 자세히 소개하

기로 하겠다. 

 

►►►►    쿠쿠드로쿠쿠드로쿠쿠드로쿠쿠드로((((W97M/KuKudroW97M/KuKudroW97M/KuKudroW97M/KuKudro))))    

이 매크로 악성코드는 다른 오피스 문서를 감염 시키는 매크로 바이러스는 아니다. 단지 알

려진 매크로 취약점
1
을 이용하여 특정 매크로가 자동으로 실행되어 로컬에 다른 악성코드를 

다운로드 하는 파일이 생성되는 증상을 가지고 있다. 즉, 조작된 워드 문서에 포함된 매크로

가 오피스의 매크로 보안설정과 상관 없이 무조건 실행 된다. 

 

국내에 발견된 쿠쿠드로 원형의 문서 내용은 [그림3]과 같다. 

 

                                            
1
 마이크로소프트(Microsoft), 기형의Word 문서가 매크로의 자동실행을 야기함 

(http://www.microsoft.com/korea/technet/security/bulletin/MS01-034.asp) 

 



 

 

 

Copyright © AhnLab Inc,. All Rights Reserved. 
Disclosure to or reproduction for others without the specific written authorization of AhnLab is prohibited. 

13 

 

[그림3] 쿠쿠드로 본문 내용 

 

문서 내에 포함된 악성코드의 VB 코드는 다음과 같이 되어 있다. 단, 해당 코드는 암호가 

설정 되어 있어 일반 사용자는 볼 수 없다. 

 

 

[그림4] 쿠쿠드로의 VB 코드 

 

코드는 파일이 오픈 되면 매크로에 의해서 자동으로 CheckPriceProc 루틴이 실행 되도록 

되어 있다. 해당 루틴은 일정한 산술식에 의하여 코드에 포함된 Hex 값들이 실행파일로 만

들어져 C:\ 에 생성되고 실행되도록 하는 코드로 되어 있다. 생성되는 파일은 오류가 있어 
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윈도우에서 정상적으로 실행되지 못했다. 이 파일은 특정 호스트로부터 샐리티 바이러스

(Win32/Sality) 파일을 다운로드 받아 오도록 되어 있다. 그러나 생성된 파일이 실행되지 못

하므로 감염될 위험은 적다. 

일반적으로 사용자들은 보안패치라고 하면 윈도우 OS 나 인터넷 익스플로러의 보안패치를 

생각하게 된다. 그러나 최근 MS 워드와 엑셀에 대한 문서화 되지 않은 취약점이 공개 되고 

있으므로, 자신이 사용하는 오피스 제품에 대한 보안 취약점은 없는지 윈도우 업데이트 사이

트를 방문하여 오피스 서비스 팩 또는 보안 취약점을 패치하는 것이 바람직하다. 

 

►►►►    바이럿바이럿바이럿바이럿    바이러스바이러스바이러스바이러스((((Win32/VirutWin32/VirutWin32/VirutWin32/Virut))))    

국내 사용자로부터 보고된 이 바이러스는 감염된 파일 형태를 분석 할 초기에는 매우 단순 

한 형태의 후위형 바이러스로 여겨졌으나, 디버깅하여 분석하는 과정에서 ntdll.dll 에서 다음

과 같은 커널 함수를 후킹하고 있음을 알 수 있었다. 

 

실행파일을 감염 시키는 바이러스들 중 특이한 형태는 특정 유저 함수-일반적으로 파일관련

함수-를 후킹하여 파일을 감염 시키는 경우가 있다. 이 바이러스 역시 파일 및 프로세스 관

련 함수를 후킹하고 있지만, 그 대상이 ntdll.dll 에서 익스포트된 커널 함수들이라는 점이 특

이하다. 바이러스가 감염을 위해서 커널 함수를 후킹한 형태는 매우 드문 일이며, 이는 분석

과 메모리 치료를 어렵게 하는 원인 되기도 한다. 바이러스는 Winlogon.exe 에 자신의 코드

를 인젝션하여 특정 IRC 서버로 접속하거나 특정 호스트에 업로드 된 트로이목마를 다운로

드 하기도 한다. 그리고 ntdll.dll로부터 후킹 된 위 함수들은 CALL 문을 통하여 

Winlogon.exe 에 인젝션된 바이러스 감염 루틴을 타도록 해둔다. 따라서 이 바이러스를 완

벽히 치료하기 위해서는 메모리 진단/치료가 반드시 선행 되어야 하며, 감염된 사용자는 안

철수연구소엥서 제공하는 바이럿 바이러스 전용백신을 이용하여 메모리 진단/치료를 할 수 

있다.  

 

다음은 이번 달에 발견된 신종(변형) 악성코드에 대한 유형별 분포이다. 유형별 분포는 일반

적으로 확산력이 큰 웜 유형에 대하여 세부적으로 분류한 것이다. 트로이목마의 비율이 지난

달과 달리 8% 감소 하였다. 이메일 웜은 비율은 차이가 없으나 지난달과 달리 다수의 이메

일 웜이 보고 되었다. 그러나 확산력은 크지 않아 감염 건수 각 1건씩으로 미비 했다. 이메

일 웜중 브론톡 웜(Win32/Brontok.worm) 변형이 지난달과 비슷한 5건이 보고 되었다. 또한 

국산으로 추정되는 콜로 웜(Win32/Collo.worm.90626)도 발견 되었다.  

- NtCreateFile  

- NtCreateProcess  

- NtCreateProcessEx (윈도우 2000은 해당 되지 않음) 
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6월 신종(변형) 악성코드 유형6월 신종(변형) 악성코드 유형6월 신종(변형) 악성코드 유형6월 신종(변형) 악성코드 유형

65%

7%

8%

6%
3% 1%

10%

트로이목마

드롭퍼

웜(Mail)

웜(IRC)

유해가능

파일(바이너리)

매크로

 [그림5] 6월 신종 (변형) 악성코드 유형별 현황 

 

2006200620062006년년년년    상반기상반기상반기상반기    악성코드악성코드악성코드악성코드    동향동향동향동향    및및및및    정리정리정리정리 

2006년 상반기를 얘기하기에 앞서 2004년 동향부터 간단히 정리하면 2004년의 특징은 악

성 아이알씨봇(IRCBot) 웜의 폭발적인 증가와 피해를 들 수 있다. 이 악성코드들은 소스가 

공개되어 대량으로 제작되었으며 실행파일에 대한 실행압축 툴의 등장으로 역시 변형이 대

량으로 양산되었다. 이 악성코드의 감염경로는 윈도우 취약점이나 사용자가 부주의하게 시스

템을 관리하는 경우 감염 될 수 있다. 이 악성코드 목적은 자신의 변형을 유포하거나 감염된 

시스템들을 원격에서 조종하여 특정 호스트를 공격하기도 하며, 감염된 시스템의 정보를 또 

다른 악의적인 목적의 사용자에게 넘기는 등 감염된 시스템 자체를 제2의 목적으로 사용하

는데 관심을 두었다. 

2005년에는 2004년도에 볼 수 있었던 악성 아이알씨봇 웜 또는 마이톱 웜(악성 아이알씨봇 

+ 이메일 웜) 이라고 명명된 악성코드의 증가와 그에 따른 피해증가가 눈에 띈다. 하지만 

높아진 사용자들의 보안의식과 진단기능이 향상된 안티 바이러스 제품, 네트워크 보안장비들 

덕택으로 2004년만큼 폭발적으로 증가 되지는 못했다. 2005년을 대표하는 동향 중 하나는 

중국발 웹 해킹이 서서히 시작 되어 정보 유출에 목적을 둔 트로이목마들이 조금씩 증가 했

다는 것이다. 이는 2005년부터 악성코드 목적에 대한 패러다임이 조금씩 변화되는 ‘과도기’

적인 현상으로, 패러다임 변화의 조짐은 ‘중국발 웹 해킹’으로부터 시작되었다 해도 과언이 

아니다. 이런 현상은 국내뿐 아니라 국외에서도 마찬가지 현상을 보였으며, 이는 악성코드 

제작자들이 더 이상 과시욕이나 성취욕을 위해 다른 제작자들과 경쟁적으로 악성코드를 제

작하는 것이 아니며 금전적인 이익을 취하기 위하여 악성코드가 제작되고 있음을 보여주기

도 한다. 
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2006년은 어떠한가? 그 많았던 악성 아이알씨봇 웜은 그 수가 대폭 감소하였다. 감소의 원

인으로는 2005년과 마찬가지로 높아진 사용자들의 보안의식, 진단기능이 향상된 안티 바이

러스 제품들을 꼽을 수 있다. 반면 증가한 악성코드는 ‘트로이목마’ 류이다.
1
 2006년에는 윈

도우 시스템 정보부터 온라인 게임의 사용자 계정 정보까지 개인정보를 유출하려고 제작된 

트로이목마 또는 원격제어가 가능한 백도어류 등 매우 다양한 트로이목마 류가 급증하는 현

상을 보였다.  

 

다음은 2005년, 2006년 상반기 악성코드 발견 현황이다. 

2005, 2006 상반기 신종 및 변형 악성코드 발견현황2005, 2006 상반기 신종 및 변형 악성코드 발견현황2005, 2006 상반기 신종 및 변형 악성코드 발견현황2005, 2006 상반기 신종 및 변형 악성코드 발견현황

301

261

216
233

278

304

258

132

255
240

413

233

0

50

100

150

200

250

300

350

400

450

1월 2월 3월 4월 5월 6월

2005 상반기

2006 상반기

[그림6] 2005년, 2006년 상반기 신종(변형) 악성코드 발견현황 

 

올해 상반기를 작년 동기와 비교 했을 때 신종(변형)악성코드는 작년 동기대비 4% 정도 감

소하였다. 작년 동기에는 ‘웜’이 상당수를 차지하고 있으며 이 흐름은 후반기에 접어들면서 

점차 트로이목마가 점차 증가하는 추세로 변화되며, 이는 2006년 상반기까지 이어졌다. 트

로이목마 이외에 작년 동기와 비교해서 늘어난 악성코드는 ‘바이러스’가 있다. 작년 동기대

비 36% 증가하였다. 

 

상반기에는 하루 평균 49개의 신종(변형) 악성코드가 발견, 보고 되었으며 이는 작년 동기와 

비교 했을 때 단지 2개 정도 감소한 수치이다. 중국산 악성코드가 많아서 그런지 중국의 최

                                            
1
 안철수연구소는 타사에서 ‘백도어’라고 분류하는 형태도 ‘트로이목마’로 포함하여 진단 하

고 있다. 
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대 명절이 있었던 2월은 악성코드 수가 급격히 감소하기도 했다. 반면 5월은 트로이목마류

가 증가하면서 2006년 상반기에 가장 많은 악성코드가 발견, 보고된 달이다. 

  

2004년은 악성 아이알씨봇 웜의 피해가 극심했었고, 2005년은 메신저 웜의 갑작스런 증가와 

악성 아이알씨봇 웜과 이메일 웜이 결합된 형태인 마이톱 웜의 피해가 많았던 한 해였다. 또

한 이러한 피해유형은 적어도 다수 이상의 국가에서 거의 동시에 보고 되었었다. 그러나 

2006년 상반기 경우는 예년과 다르다. 즉, 확산력이 뛰어나 세계적으로 동시에 큰 피해를 

입혔던 악성코드가 드물었다. 이는 금전적인 이익을 목적으로 하는 제작자들 때문에 악성코

드에 대한 패러다임이 2004년부터 조금씩 변화하더니 2005년의 과도기를 지나서 2006년에 

완전히 정착 했다는 것을 의미한다. 

악성코드 제작자들은 금전적인 이익 때문에 조직적으로 그리고 국지적으로 움직인다고 판단 

된다. 제작자들은 과거처럼 세상을 뒤집어 놓을 만큼 확산력이 큰 악성코드를 유포하는 행위

를 더 이상 하지 않는다. 유포 한다고 해도 그 동안 보안업체들이 열심히 사업을 확장한 터

라 보안 인프라는 과거보다 상당히 잘 되어 있다. 개인 사용자들은 통합 보안 제품을 사용하

고 기업들은 네트워크 보안 장비들을 잘 갖추고 있다. 더불어 사용자들의 보안 의식도 과거

와는 다르다. 악성코드를 만들어 유포하면 이제는 경찰과 MS 의 현상금으로 쫓기는 신세가 

되었다. 따라서 이들은 확산 시키기 보다는 오히려 수동적인 방법으로 악성코드를 유포하며 

개인정보를 수집하거나 스팸 메일, 피싱 메일 등으로 금전적인 이익을 얻고 있다. 중국발 웹 

해킹과 그로 인한 악성코드 감염은 좋은 예라 할 수 있겠다. 

 

올 상반기 이슈가 있었던 악성코드를 정리해보면 다음과 같다. 

 

 

이 이슈들을 하나씩 살펴보도록 하자 

 

►►►►    다양한다양한다양한다양한    증상의증상의증상의증상의    트로이목마의트로이목마의트로이목마의트로이목마의    증가증가증가증가    

� 다양한 증상의 트로이목마의 증가 

� WMF 취약점을 이용한 악성코드 출현 및 피해발생 

� 나이젬 웜 변형 출현과 특정일 활동 이슈 

� 중국발 웹 해킹의 피해 증가와 관련 악성코드 증가 

� 은폐기법을 이용한 국산 보안 프로그램 등장 

� 자바 플랫폼에서 동작하는 레드브라우어 등장 

� Mac OS X 에서 동작하는 악성코드 출현 

� 안티니 웜이 일본 내 사회적 이슈로 등장 

� 랜섬웨어의 잦은 등장 

� 윈도우 실행파일을 감염시키는 바이러스 증가  

� IE, 오피스 관련 Zero-Day 취약점 증가와 악성코드 출현 
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올해 증가가 뚜렷한 트로이목마에 대한 발견현황을 작년 동기와 비교해 본 것이다. 

84

144

43

80
87

143

98

154

132

297

142150

0

50

100

150

200

250

300

1월 2월 3월 4월 5월 6월

2005년, 2006년 상반기 트로이목마 현황2005년, 2006년 상반기 트로이목마 현황2005년, 2006년 상반기 트로이목마 현황2005년, 2006년 상반기 트로이목마 현황

2005 상반기

2006 상반기

[그림7] 2005년, 2006년 상반기 트로이목마 발견현황 

 

올해 트로이목마는 작년 동기대비 60% 증가하였다. 증가된 원인 중 하나로 ‘중국발 웹 해

킹’을 꼽는다. 또한 트로이목마를 통하여 개인정보를 유출하고 이를 이용한 금전적인 이익을 

취하려는 악성코드 제작자들로 인하여 다수의 변형 트로이목마가 만들어지고 있다. 더불어 

은폐기법은 악성코드에서 흔히 볼 수 있는 형태로 자리 잡았고 악성 아이알씨봇 웜처럼 특

정 IRC 서버에 접속하여 마스터의 명령을 받는 등 과거 백도어와는 다른 방식으로 원격에서 

제어가 가능한 형태도 다수 발견 되고 있다.  

 

트로이목마가 도스 시절에는 파일 삭제 등 사용자 데이터를 파괴하는 것이 그 목적이었다면 

윈도우 초기에는 원격제어 그리고 지금은 개인정보 유출 등 다양한 악의적인 증상을 갖는 

악성코드로 변모하였다. 또한 다른 악성코드를 다운로드 하는 다운로더, 프록시 서버 증상을 

갖는 형태, DDOS 공격을 위한 에이전트류 그리고 은폐기법에 충실한 트로이목마 등 매우 

다양한 형태로 발전 되고 있다. 

 

►►►►    WMF WMF WMF WMF 취약점을취약점을취약점을취약점을    이용한이용한이용한이용한    악성코드악성코드악성코드악성코드    출현출현출현출현    및및및및    피해발생피해발생피해발생피해발생        

보안패치가 공개되기도 전에 취약점을 이용한 악성코드가 등장하여 제로데이 공격이라고 불

리어졌던 MS06-001 취약점-그래픽 렌더링 엔진의 취약점으로 인한 원격 코드 실행 문제
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점-을 이용한 악성코드가 폭발적으로 쏟아져 나왔다. 국내에서는 중국발 웹 해킹에서도 이

용 되기도 하였다. 이 취약점으로 인하여 취약점 패치 대응에 대한 변화도 나타났다. 그것은 

바로 MS가 아닌 3
rd
 Party 업체가 제공하는 보안패치 파일인 것이다. 물론 MS와 차이는 있

는데, 이는 단지 메모리 로드 된 취약한 모듈을 메모리상에서만 패치할 뿐 실제로 로컬의 바

이너리가 수정 되지는 않는다. 따라서 사용자는 MS 보안패치가 나오면 3
rd
 Party 가 제공한 

패치는 언제든지 제거하고 보안패치를 할 수 있다. 이러한 3
rd
 Party 업체의 보안패치 파일

에 대하여 많은 이들이 신뢰성 여부를 따지는데, 필자는 고객를 보호하는 보안회사라면 그리

고 충분한 테스트를 거친 3
rd
 Party 업체의 보안패치를 적용하는 것도 그리 반대할 만한 일

은 아니라고 생각 한다. 가까운 미래에 보안패치는 보안 취약점을 안고 있는 업체보다 오히

려 제3의 업체에서 앞다투어 제공되는 현상을 볼 지도 모르겠다. 

 

►►►►    나이젬나이젬나이젬나이젬    웜웜웜웜((((Win32/NyxemWin32/NyxemWin32/NyxemWin32/Nyxem.worm.worm.worm.worm))))    변형변형변형변형    출현과출현과출현과출현과    특정일특정일특정일특정일    활동활동활동활동    이슈이슈이슈이슈    

상반기에 가장 많은 이슈를 가져던 나이젬 웜은 특정일 활동으로 유독 매스컴에 오르고 내

렸다. 이 웜은 매달 3일 오피스 문서나 압축파일 그리고 일부 확장자들의 파일을 웜이 가지

고 있는 특정 데이터로 겹쳐 쓰는 증상이 있다. 이 웜은 국내외 확산은 되었지만 확산된 만

큼 피해를 주지는 못했다. 그 원인으로 매스컴의 보도를 말하는 이도 있다. 웜이 활동하기 

거의 보름 전부터 매스컴은 이 웜에 대한 피해를 예방하기 위한 방송을 자주 내보냈다. 그리

고 문제의 그날이 왔을 때 이 악성코드에 대한 피해를 입었다는 문의 보다는 이 악성코드에 

대한 궁금증으로 인한 관련 문의가 더 많았던 걸로 집계 되기도 했다.  

 

►►►►    중국발중국발중국발중국발    웹웹웹웹    해킹의해킹의해킹의해킹의    피해피해피해피해    증가와증가와증가와증가와    관련관련관련관련    악성코드악성코드악성코드악성코드    증가증가증가증가    

먼저 ‘중국발 웹 해킹과 악성코드 감염경로’를 확인해보면 다음과 같다. 
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[그림8] 중국발 웹 해킹 공격 및 악성코드 감염방법 

 

[그림8]에서 알 수 있듯이 먼저 보안이 취약한 웹 사이트가 해킹 당해야만 한다. 여기서 필

자가 말하고 싶은 것은 이러한 형태의 공격방법에 효과적으로 대응하기 위해서는 사용자뿐 

아니라 해당 웹 사이트를 운영하는 관리자가 반드시 보안에 신경을 써주어야 한다는 것이다. 

하지만 이는 현실적으로 불가능한 경우가 있다. 그래서 최근 들어 정부기관에서 보안업체로

부터 신고된 웹 사이트를 접수 받아 해당 관리자에게 통보하거나 취약점 유무, 악성코드 설

치 유무를 검색하는 툴을 개발하여 배포하는 등 과거보다는 능동적인 액션을 취하고 있다.  

 

다음은 특정 온라인 게임의 사용자 계정을 탈취하는 트로이목마에 대한 작년 동기와 비교한 

자료이다. 



 

 

 

Copyright © AhnLab Inc,. All Rights Reserved. 
Disclosure to or reproduction for others without the specific written authorization of AhnLab is prohibited. 

21 

193

1225

0 200 400 600 800 1000 1200 1400

2005 상반기

2006 상반기

2005, 2006 상반기 LineageHack 트로이목마 증가 현황2005, 2006 상반기 LineageHack 트로이목마 증가 현황2005, 2006 상반기 LineageHack 트로이목마 증가 현황2005, 2006 상반기 LineageHack 트로이목마 증가 현황

2006 상반기

2005 상반기

 [그림9] 2005, 2006 상반기 리니지핵(LineageHack) 트로이목마 발견현황 

 

해당 악성코드는 무려 635% 라는 폭발적인 증가를 했다. 또한 트로이목마 특성상 스스로 

전파되는 코드 없이 ‘중국발 웹 해킹’으로 인한 것이라는 결과만 놓고 본다면 이는 놀라운 

증가수치이다. 한편으로는 그만큼 국내 많은 웹 사이트가 해킹을 당했고 많은 사용자가 인터

넷 익스플로러에 대한 보안패치를 소홀히 하고 있다는 것을 증명하기도 한다. 

 

다음의 악성코드도 증가가 되기 시작 했는데, 이들은 대표적인 중국산 악성코드이다.  

 

이외에도 올 상반기에는 발견된 상당수의 악성코드가 중국산으로 추정 될 만큼 중국산 악성

코드가 급격히 증가하기도 했다. 

 

►►►►    자바자바자바자바    플랫폼에서플랫폼에서플랫폼에서플랫폼에서    동작하는동작하는동작하는동작하는    레드브레드브레드브레드브라우어라우어라우어라우어((((RedBrowerRedBrowerRedBrowerRedBrower))))    출현출현출현출현    

J2ME (Java 2 Platform, Micro Edition)는 휴대폰이나 PDA와 같은 모바일 기기에서 자바 프

로그래밍 기술을 사용하게 해주는 기술이다.  레드브라우어(RedBrower)는 바로 J2ME 기반

에서 동작하므로 대부분의 자바 플랫폼을 지원하는 휴대폰과 PDA 와 같은 모바일 기기에서 

동작이 가능하다. 지금까지 모바일 악성코드는 ‘심비안 OS’와 같은 특정 환경에서만 동작 하

� 휴피곤 트로이목마(Win-Trojan/Hupigon) 

� 피씨클라이언트 트로이목마(Win-Trojan/PcClient) 

� 다수의 온라인 게임 계정을 탈취하는 트로이목마들 
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였지만 레드브라우어의 출현으로 자바 환경을 사용하는 대부분의 모바일 기기도 앞으로 유

사 악성코드의 영향권에 들어 섰다고 할 수 있다. 참고로 이 악성코드는 SMS를 발송하는 

증상이 있고 이는 불필요한 과금을 발생하여 사용자로 하여금 금전적인 피해를 입힐 수 있

다. 

 

►►►►    은폐기법을은폐기법을은폐기법을은폐기법을    사용하는사용하는사용하는사용하는    국산국산국산국산 DRM  DRM  DRM  DRM 프로그램들프로그램들프로그램들프로그램들    

일명 ‘Stealth by Design’ 이라고 일컬어지는 이 기법은 사용자나 특정 프로그램으로부터 자

신을 은폐하도록 설계된 것을 지칭한다. 보통 이 용어는 은폐형 악성코드에 사용하기 보다는 

은폐기법이 적용된 정상 프로그램들을 얘기할 때 사용되곤 한다. 작년에 우리는 SONY BMG 

의 루트킷 사건을 외신을 통해서 접할 수 있었다. 필자는 이러한 방식의 DRM 관련 정상 프

로그램들이 늘어날 것이라고 ASEC Annual Report 2005에서 언급한 바 있다. 이를 증명하듯 

올 2월 DVD DRM 관련 프로그램과 연관이 있는 프로그램 중 은폐기법을 사용한 2종의 프

로그램이 발견되었으며 모두 국산이었다. 이러한 프로그램의 은폐기법은 일반적으로 커널 모

드 은폐형 악성코드의 90%가 사용하는 커널 Service Descriptor Table (SDT) –후킹 방식이

다. 주로 대상 프로세스, 파일 그리고 폴더 또는 레지스트리(서비스) 키 값을 은폐하도록 한

다. 그리고 DRM 관련의 특정 동작을 수행하도록 되어 있었다. 이러한 은폐방식은 SONY 

BMG 사건처럼 잠재적으로 위험을 갖는데 먼저 해당 프로그램이 은폐기능을 사용하고 있는 

것에 대한 고객의 동의나 사전설명이 없는 것이 일반적이다. 부작용으로는 이러한 은폐기법

사용이 악의적인 목적의 사용자로부터 충분히 악용될 수도 있다. 마치 악성코드를 해당 응용 

프로그램인 것처럼 하여 악성코드는 별다른 노력 없이 은폐된 채로 동작 할 수도 있기 때문

이다. SONY 루트킷은 관련 사례가 발생 하였고 올 6월에 해당 악성코드를 제작한 이들이 

체포 되기도 했다. 국내에는 아직까지 이러한 프로그램이 많지 않으며 그다지 알려져 있지 

않기 때문에 악용되는 사례가 아직은 없지만 항상 잠재적인 위험을 갖고 있는 것은 여전히 

위험스러운 일임은 틀림 없다. 

 

►►►►    Mac OS X Mac OS X Mac OS X Mac OS X 에서에서에서에서    동작하는동작하는동작하는동작하는    악성코드악성코드악성코드악성코드    출현출현출현출현    

컴퓨터 소식에 관심이 많은 사용자라면 올 상반기 애플 사에서 내놓은 맥텔 또는 Mac OS X

를 인텔 CPU에서 동작하게 하는 소식을 많이 접했을 것이다. 그 동안 PC와 윈도우라는 환

경보다 사용자층이 상대적으로 적었던 환경에 좋지 않은 소식이 상반기에 자주 들려 왔다. 

올해는 PC와 윈도우 환경 이외의 개인 사용자 환경에서 이 기종의 악성코드 출현을 예상 하

는 이들이 많았다. 우리는 작년에 이미 휴대용 게임기 트로이목마 소식을 접했기 때문에 이

러한 예상은 충분히 할 수 있었다. 첫 번째 발견된 악성코드는 Mac OS X 포함된 iChat 를 

통해서 자신을 전파하며 로컬 드라이브에 존재하는 모든 응용 프로그램의 실행파일을 감염

시킨다. 두 번째 발견된 악성코드는 Mac OS X의 취약점을 이용하여 다른 시스템을 감염시

킬 수도 있다. 이 취약점은 Bluetooth OBEX (Generic Object Exchange Profile) Push 취약

점으로 알려졌다. 상반기에는 인텔 기반의 Mac 이 출시되고 또한 기존의 Mac OS X 를 x86 

머신에서 동작 시키는 컨테스트가 있는 등 그 움직임이 많아졌다.  



 

 

 

Copyright © AhnLab Inc,. All Rights Reserved. 
Disclosure to or reproduction for others without the specific written authorization of AhnLab is prohibited. 

23 

근래 Mac 과 OS X 에 대한 취약점 발견 소식이 연달아 들려오고 있으며 미 공개된 취약점

으로 인하여 Mac OS X를 손쉽게 해킹 할 수도 있는 소식이 들려오고 있다. 일반적으로 홈

브루(Homebrew) 와 해킹은 일맥상통하기 때문에 점점 Mac 관련 보안 이슈에 대한 얘기를 

올 한해 많이 들어볼 수 있을 것으로 예상된다. 

  

►►►►    안티니안티니안티니안티니    웜웜웜웜((((Win32/Antinny.wormWin32/Antinny.wormWin32/Antinny.wormWin32/Antinny.worm))))이이이이    일본일본일본일본    내내내내    사회적사회적사회적사회적    이슈로이슈로이슈로이슈로    등장등장등장등장        

상반기에는 앞에서도 필자가 얘기했던 것처럼 악성코드의 국지적인 이슈가 많았던 기간이기

도 하다. 일본에서는 위니(Winny)와 셰어(Share)라고 불리는 P2P 프로그램과 이를 이용하

여 사용자 정보를 유출하는 악성코드가 사회적인 이슈를 불러 일으켰다. 즉, 일본에서 위니

와 셰어를 통해 자신을 전파하거나 오피스 문서류의 사용자 정보를 유출하는 문제가 연이어 

발생한 것이다. 주로 군 정보나 원자력 발전소의 정보들이 외부 유출 되었다는 보도가 있었

다. 이로 인해 일본 내에서는 관공서나 기업 그리고 군에서 P2P 프로그램 사용을 금지 하는 

곳도 있었다고 알려졌다. 또한 이러한 프로그램을 검색하기 위한 프로그램들도 제작 되었다

고 한다. 안철수연구소도 안랩재팬
1
과 협력하여 해당 악성코드의 진단, 치료는 물론 사용자

동의하에 해당 P2P 프로그램을 진단하는 전용백신을 제작하여 배포 하기도 했다. 

 

►►►►    랜섬랜섬랜섬랜섬웨어웨어웨어웨어((((RansomwareRansomwareRansomwareRansomware))))의의의의    잦은잦은잦은잦은    출현출현출현출현 

국내에서는 아직 랜섬웨어(Ransomware)에 대해 보고된 바는 없다. 그러나 국외에서는 사용

자의 중요한 파일을 암호화 해두고 일정금액을 입금하면 암호를 알려주어, 마치 그 방법이 

인질과 그에 대한 몸값을 요구하는 것과 유사하여 붙여진 이름이다. 허술한 랜섬웨어는 암호

가 알려지거나 또는 사용자 데이터를 암호화 하는 것이 아닌 시스템 자체를 불필요한 리소

스가 차지하여 사용하기 어렵게 하고 돈을 요구하는 랜섬웨어도 등장 했다. 현재까지 랜섬웨

어는 국내에서는 볼 수 없는 특정 국가에서만 국지적으로 발생하는 문제로 보인다. 

  

►►►►    윈도우윈도우윈도우윈도우    실행파일을실행파일을실행파일을실행파일을    감염시키는감염시키는감염시키는감염시키는    바이러스바이러스바이러스바이러스    증가증가증가증가    

작년 말부터 바이러스가 종종 보고된다는 내용을 본 글을 통해서 필자가 얘기한 적이 있었

다. 올 상반기에만 17개의 바이러스가 발견, 보고 되었는데 이는 작년 한 해를 통틀어 9개가 

발견된 것과 비교하면 앞으로도 증가할 가능성이 높다. 

 

                                            
1
 안철수연구소 일본법인, www.ahnlab.co.jp 
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2005년, 2006년 상반기 바이러스 현황2005년, 2006년 상반기 바이러스 현황2005년, 2006년 상반기 바이러스 현황2005년, 2006년 상반기 바이러스 현황
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[그림10] 2005년, 2006년 상반기 바이러스 현황 

 

이 통계는 신종 및 변형을 모두 합한 것이다. 뎃낫 바이러스를 제외하고는 모두 평범한 형태

의 감염기법으로, PE 섹션을 추가하거나 마지막 섹션의 크기를 늘리고 EntryPoint 를 변경

하는 형태, 또는 DOS 바이러스들이 사용하는 방법으로 EntryPoint 를 변경하지 않고 바이

러스의 시작주소로 JMP 또는 CALL 명령문을 사용하는 형태의 후위형 바이러스를 사용하였

다.  

 

특이한 바이러스로 생각되는 바이러스는 3월말에 처음 발견된 뎃낫 바이러스이다. 그 이후로 

B, C 형이 발견되었다. 이 바이러스는 중국에서 제작되었으며 온라인 게임의 사용자 계정을 

탈취하는 트로이목마를 다운로드 받아 설치한다. 이는 중국발 웹 해킹이 트로이목마 유포를 

넘어서 이제는 실행파일을 감염시키는 바이러스 유형을 만들어 유포하는 새로운 형태가 나

타난 것이라 할 수 있다. 이 바이러스의 특징은 감염 대상 파일을 압축하여 바이러스 자신이 

이를 가지고 있다는 것이다. 그리고 원본 파일은 삭제한 후 감염된 파일을 실행 할 때마다 

원본 파일의 압축을 해제하여 생성한 후 실행한다. 또한 은폐기능을 하는 드라이버를 가지고 

있어 감염된 파일 중 첫 번째로 실행되는 형태가 감염 컴포넌트가 된다. 감염 컴포넌트는 은

폐된 채로 실행되며 이후 다른 파일을 감염시킨다. 사용된 은폐기법은 커널 Service 

Descriptor Table (서비스 디스크립터 테이블) 에서 특정 함수를 후킹하는 방식이다. 이후에 

나온 변형들은 은폐기법은 더 이상 사용되지 않았지만 분석을 지연시키고 진단, 치료를 어렵

게 하기 위해서 다형성 기법을 사용하기도 하였다. 뎃낫 바이러스는 중국발 웹 해킹을 통해

서 트로이목마가 아닌 다른 유형의 악성코드를 유포 하여 큰 피해를 유발 할 수 있는 사례

를 보여주었다. 

 

►►►►    IE, IE, IE, IE, 오피스오피스오피스오피스    관련관련관련관련    제로데이제로데이제로데이제로데이((((ZeroZeroZeroZero----DayDayDayDay))))    취약점취약점취약점취약점    증가와증가와증가와증가와    악성코드악성코드악성코드악성코드    출현출현출현출현    
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올해 초 제로데이 취약점을 시작으로 MS 인터넷 익스플로러, 오피스 관련 취약점이 패치가 

발표되기 전에 발표되면서 이를 이용한 악성코드의 발견이 이어졌었다. 특히 가장 최근에 알

려진 MS 워드 관련 취약점
1
은 악성코드 제작자들로부터 이용되었으며 중국에서는 해당 취약

점이 포함되는 워드문서를 자동으로 생성해주는 도구도 등장했다. 또한 IE의 

‘createTextRange’ 취약점
2
 역시 취약점 정보와 보안패치 이전에 공격코드가 공개되어 악성

코드에 이용 되었다. 

보안 인프라가 잘 발달된 요즘 취약점에 대한 패러다임도 변화 되기 시작 했는데 그것은 바

로 원격에서의 공격방식이 더 이상 이용 되지 않는다는 것이다. 즉, 과거 블래스터 웜

(Win32/Blaster.worm)이나 새서 웜(Win32/Sasser.worm)이 이용 했던 방식이 더 이상 이용

되지 않는다는 것이다. 이러한 공격방식은 앞서 얘기 한 것처럼 네트워크 보안 장비, 통합 

보안제품, 윈도우 XP SP2 사용자 증가 등 보안 인프라가 갖추어가면서 점차 사라지고 있는 

것이 현실이다. 그러나 인터넷 익스플로러 또는 MS 워드 관련 취약점은 어떠한가? 사용자 

개입이 필요한 이들 응용 프로그램에 대한 취약점을 이용한 악성코드는 이전 취약점을 이용

한 악성코드보다 능동적이지는 않다. 하지만 충분히 악의적인 목적의 사용자는 스팸처럼 취

약점이 있는 워드문서가 포함된 메일을 대량으로 발송하거나 메신저 웜과 같은 수단을 이용

하여 악의적인 웹 사이트로 사용자를 얼마든지 유도할 수 있다. 

 

지금까지 올 상반기 이슈가 되었던 악성코드에 대해 정리해보았다. 그 외에도 올 상반기에 

다음과 같은 이슈가 있었다. 

 

 

[그림11]은 올 상반기 악성코드를 비율로 나타낸 것이다. 트로이목마 비율이 상대적으로 높

은 걸 알 수 있다. 바이러스는 전체 악성코드에 1% 의 적은 비율을 차지하고 있지만 그 수

가 점차 증가하고 있으므로 주의를 기울여야 하겠다. 

                                            
1
 MS06-027, Microsoft Word 조작된 개체 포인터 취약점 

2
 MS06-013, DHTML 메서드 호출 메모리 손상 취약점 

� 베이글 웜 변형의 꾸준한 발견과 관련 트로이목마 피해유발 

� 은폐기법을 사용한 악성코드 증가: 휴피곤 트로이목마, 루트킷 트로이목마 

� 브론톡 웜(Win32/Brontok.worm) 보고와 변형 증가 

� 월드컵 화제를 뒤에 업고 등장한 소버 웜, 자스란 웜 
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2006년 상반기 악성코드 비율2006년 상반기 악성코드 비율2006년 상반기 악성코드 비율2006년 상반기 악성코드 비율
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[그림11] 2006 상반기 악성코드 비율 

 

악성코드에 대한 패러다임도 취약점에 대한 패러다임도 모두 변했다. 악성코드는 더 지능적

으로 변했다. 과거보다 더 많은 수가 자신을 숨기거나 분석 및 진단, 치료를 어렵게 하는 코

드를 갖는다. 또한 이러한 방법은 공개되고 잘 다듬어지고 있다. 근래 들어 안티 바이러스 

업체들의 엔진에는 많은 수의 악성코드가 추가되고 있다. 전세계적으로 확산되어 큰 피해를 

준 악성코드를 만들기 보다는 제작자들은 국지적으로 금전적인 이익을 위하여 악성코드를 

제작하고 활동한다. 물론 모든 악성코드 제작자들이 자신의 이익을 위하여 악성코드를 만들

고 유포 하는 것은 아니다. 그러나 상대적으로 이익을 쫓는 제작자들이 증가 했고 앞으로도 

그럴 것이다. 이들은 수 많은 변형들을 만들어내고 개인정보를 갈취하거나 시스템에 피해를 

입힌다. 이러한 시도들은 앞서 얘기한 것처럼 악성코드 제작자들이 지능적이고 조직적으로 

움직이기 때문이다. 

 

취약점과 이를 이용하는 악성코드 역시 과거와는 달라졌다. 취약점을 찾아 공격을 먼저하기 

보다는 비밀리에 취약점 부분을 찾아내어 이를 이용한 악성코드를 만들고 소리소문 없이 유

포한다. 이러한 공격은 WMF 취약점이나 MS 워드 취약점이 그 사례를 잘 말해주고 있다. 

과거 취약점과 이를 이용한 악성코드는 단지 컴퓨터를 켜두는 것만으로 공격을 받거나 감염 

되었다. 그러나 변화한 취약점을 이용한 악성코드는 잘 갖춰진 보안 인프라와 상관 없이 공

격자가 웹 사이트를 해킹한 후 악성코드를 심어두고 이를 사용자가 모르고 방문하거나 잘 

아는 이가 보낸 것처럼 취약점이 담긴 워드 문서를 보내는 방식을 사용하고 있다. 이제는 사

용자만이 보안에 신경 쓰는 것이 아니라 인터넷이라는 환경을 사용하는 모든 이들이 적극적

으로 보안에 신경 써야만 하는 시대가 왔다.  

악성코드에 의한 큰 피해가 세계적으로 발생하지는 않은 상반기였다. 그러나 국지적으로 이
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슈가 발생됐던 악성코드가 많았고 그 수 꾸준히 증가하였다. 하반기에는 어떤 모습으로 악성

코드가 패러다임이 흘러갈 지 주의 깊게 살펴보아야 하겠다. 
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IIIIIIII.... 6666월월월월 AhnLab  AhnLab  AhnLab  AhnLab 스파이웨어스파이웨어스파이웨어스파이웨어    동향동향동향동향    

작성자: 김정석 주임연구원(js_kim@ahnlab.com) 

 

6월 한달 동안 접수된 신종(변형) 스파이웨어 발견 건수는 [표1], [그림1]과 같다. 

스파이웨어류스파이웨어류스파이웨어류스파이웨어류    애드웨어애드웨어애드웨어애드웨어    드롭퍼드롭퍼드롭퍼드롭퍼    다운로더다운로더다운로더다운로더    다이얼러다이얼러다이얼러다이얼러    클리커클리커클리커클리커    익스플로잇익스플로잇익스플로잇익스플로잇    기타기타기타기타    합계합계합계합계    

225 122 43 124 5 17 2 3 542 

[표1] 2006년 6월 유형별 신종(변형) 스파이웨어 발견 현황 

 

2006년 6월 발견된 스파이웨어2006년 6월 발견된 스파이웨어2006년 6월 발견된 스파이웨어2006년 6월 발견된 스파이웨어

스파이웨어류
44%

애드웨어
21%

드롭퍼
8%

다운로더
22%

다이얼러
1% 기타

1%

익스플로잇
0%

클리커
3%

스파이웨어류

애드웨어

드롭퍼

다운로더

다이얼러

클리커

익스플로잇

기타

[그림1] 2006년 6월 발견된 스파이웨어 프로그램 비율 

 

2006년 6월의 스파이웨어
1
 발견 비율을 살펴보면 5월에 비해 다운로더 비율이 28%에서

22%로 감소한 반면, 스파이웨어류
2
의 비율이 35%에서 44%로 약 10% 정도 증가한 것을 볼 

수 있다. 스파이웨어류 증가의 원인은 중국에서 제작된 게임 계정 유출 목적의 휴피곤(Win-

Spyware/Hupugon), 엘미르(Win-Spyware/Lmir) 등의 제작 배포가 늘어났기 때문이다. 이

러한 게임 계정 유출 목적의 스파이웨어는 게임 아이템 현금 거래가 본격적으로 이루어지기 

시작한 2005년 초부터 꾸준히 발견되고 있으며 거의 대부분은 중국에서 제작, 배포 되고 있

다. 2005년 6월부터 발견되기 시작한 국내 홈페이지의 해킹을 통한 게임 계정 유출 스파이

웨어 배포와 2006년 초 국내 유명 온라인게임의 대규모 명의도용 사건도 아이템 현금 거래

와 관련되어 생긴 부작용으로 풀이된다. 

                                            
1
 스파이웨어(Spyware): 스파이웨어, 애드웨어 등을 총칭 

2
 스파이웨어류(Win-Spyware): 스파이웨어 카테고리상의 명칭 
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6월의 스파이웨어 피해 Top 10을 살펴보면 [표2], [그림2]와 같다. 

순위순위순위순위    스파이웨어스파이웨어스파이웨어스파이웨어    명명명명    건수건수건수건수    비율비율비율비율    

1 New Win-Downloader/Adload.57344.G 3 8% 

2 New Win-Spyware/Xyzen.210432 3 8% 

3 New Win-Spyware/Crypter.38413 2 5% 

4 ↓3 Win-Spyware/Look2Me 2 5% 

5 New Win-Adware/Traffix 1 3% 

6 New Win-Clicker/FakeAlert.176128.B 1 3% 

7 New Win-Adware/Agent.65536 1 3% 

8 New Win-Dropper/Zlob.72229 1 3% 

9 New Win-Spyware/Proxy.Horst.59392 1 3% 

10 New Win-Spyware/Vcodec.69757 1 3% 

 기타 22 57% 

합계 38 100% 

[표2] 2006년 6월 스파이웨어 피해 Top 10 

 

6월 스파이웨어 피해 Top 106월 스파이웨어 피해 Top 106월 스파이웨어 피해 Top 106월 스파이웨어 피해 Top 10

7%

8%

5%

5%

3%

3%

3%

3%
3%

3%

57%

Win-Downloader/Adload.57344.G

Win-Spyware/Xyzen.210432

Win-Spyware/Crypter.38413

Win-Spyware/Look2Me

Win-Adware/Traffix

Win-Clicker/FakeAlert.176128.B

Win-Adware/Agent.65536

Win-Dropper/Zlob.72229

Win-Spyware/Proxy.Horst.59392

Win-Spyware/Vcodec.69757

기타

[그림2] 2006년 6월 스파이웨어 피해 Top 10 

 

6월 스파이웨어 피해는 5월에 비해 감소하였다. 가장 많이 피해 신고가 접수된 애드로드 

(Win-Downloader/Adload)의 경우 악성 아이알씨봇에 의해 설치되고 실행되며, 룩투미

(Win-Spyware/Look2Me), 크립터(Win-Spyware/Crypter) 등 다수의 스파이웨어류와 애드

웨어를 다운로드하고 실행한다. 실제로 애드로드가 감염된 시스템은 다수의 스파이웨어 감염
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으로 인해 시스템 성능이 크게 떨어지며, 원하지 않는 팝업 광고가 수시로 나타나게 된다. 

2005년 12월부터 현재까지 매우 다양한 형태의 애드로드 변형이 발견되고 있으며, 윈도우 

취약점을 이용하여 전파되는 아이알씨봇에 의해 설치되므로 애드로드에 의한 피해를 막으려

면 최신 윈도우 보안패치를 설치하고 시스템에서 발견되는 아이알씨봇을 제거해야 한다. 

 

6월에 발견된 자이젠(Win-Spyware/Xyzen)은 인터넷 익스플로러(IE) 시작페이지를 특정 웹 

사이트로 변경하고 고정하는 악성 프로그램이다. 자이젠은 [그림3]에서 보는 것과 같이 윈도

우 디렉토리에 xyzen.exe와 랜덤한 이름의 복사본을 생성하고 서로 보완하면서 실행되기 때

문에 프로세스 중지가 어렵다. xyzen.exe이 실행되면 1초에 수십 번씩 IE 시작페이지 관련 

레지스트리를 xyzen 관련 웹 사이트의 주소로 덮어 쓰기 때문에 인터넷 옵션을 통한 시작페

이지 변경이 불가능하게 된다. 

 

 

[그림3] 프로세스 모니터링 프로그램으로 확인한 xyzen.exe 프로세스 

 

자이젠(Win-Spyware/Xyzen)에 의해 IE 시작페이지로 변경된 웹 사이트는 검색 사이트의 

형태를 하고 있으며, 검색어를 유명 포탈 사이트의 링크 검색 엔진에 전달하여 검색어와 관

련된 광고와 함께 검색 결과를 표시한다. 검색어를 전달하는 과정에서 레퍼러(Referer)에 자

이젠과 관련된 웹 사이트의 주소를 표시하고 광고노출에 따라 수익을 거둘 수 있다. 자이젠

과 동일한 방식을 사용하는 여러 변형 프로그램이 6월에 추가발견 되었으며, 목록은 다음과 

같다. 
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이들 프로그램은 생성하는 프로그램의 이름, IE 시작페이지로 변경하는 웹 사이트의 주소에 

차이가 있을 뿐 동일한 기능을 가지며, 이들과 관련된 웹 사이트는 제목과 도메인만 상이할 

뿐이어서 동일한 제작자의 소유임을 짐작할 수 있다. 실제로 이들 웹 사이트의 후이즈

(Whois) 검색 결과에서 4개의 도메인이 동일한 사람의 소유임이 확인되었다. 

광고서버의 배너 또는 검색결과를 사용자에게 보여주기 위하여 자이젠과 같은 IE 시작페이

지 고정 이외에도 특정 웹 사이트의 바로가기 생성, 주소표시줄 검색 결과 변경, 팝업 광고 

노출 등의 여러 가지 방법이 사용되고 있으며, 이들 스파이웨어 대부분은 사용자 동의 없이 

설치되어 사용자 권리를 침해한다. 위와 같은 방법으로 부적절한 광고 트래픽을 발생시키는 

프로그램 또는 웹 사이트에 대해서는 적절한 제재가 필요할 것으로 생각된다. 

 

2006200620062006년년년년    상반기상반기상반기상반기    스파이웨어스파이웨어스파이웨어스파이웨어    동향동향동향동향    

2006년 상반기 스파이웨어 발견 현황2006년 상반기 스파이웨어 발견 현황2006년 상반기 스파이웨어 발견 현황2006년 상반기 스파이웨어 발견 현황

34%

28%

7%

25%

4%1%
1%

스파이웨어류

애드웨어

드롭퍼

다운로더

다이얼러

클리커

익스플로잇

AppCare

Joke

Hoax

[그림4] 2006년 상반기 스파이웨어 발견 현황 

- 자이젠(Win-Spyware/Xyzen.210432) 

- 사이젠(Win-Spyware/Cygen.209408) 

- 메인즈(Win-Spyware/Mainz.210432) 

- 씨엘(Win-Spyware/Ciel2.210432) 

- 이사부(Win-Spyware/Esaboo.210432) 

- 웹미(Win-Spyware/Webme.210432) 
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2006년 상반기 스파이웨어 피해 동향을 요약하면 다음과 같다. 

 

 

 

아이알씨봇에 의해 설치되는 애드로드는 룩투미, 크립터 등 다수의 스파이웨어를 다운로드하

고 실행한다. 아이알씨봇 제작자는 감염된 좀비(Zombie) 시스템을 대상으로 스파이웨어를 

설치함으로써 돈을 벌고, 스파이웨어를 설치하는 수단으로 다운로더를 이용하고 있다. 대부

분의 다운로더는 80 포트를 이용하여 불특정 웹사이트에서 임의의 코드를 다운로드하고 실

행하기 때문에 방화벽과 같은 네트워크 보안 장비를 쉽게 우회하며, 비교적 간단한 코드로 

여러 가지 변형의 제작과 배포가 가능하다. [그림4]의 2006년 스파이웨어 발견 현황의 약 

30%를 차지하는 다운로더의 피해는 보안에 취약한 시스템이 존재하는 한 줄어들지 않을 것

으로 예상된다. 

 

2006년 상반기 가장 많은 피해를 입힌 룩투미, 크립터는 WinLogon Notify에 등록되는 DLL 

파일로 제작되어 윈도우 2000, XP 계열의 운영체제에서 로그온과 함께 실행되며, 안전모드

에서도 동작한다. Winlogon.exe 프로세스와 함께 실행되기 때문에 프로세스 중지가 어렵고, 

랜덤한 파일 이름과 실행된 계정의 디버그 권한을 삭제하는 등의 악의적인 동작으로 인해 

설치된 상태에서 수동으로 제거하기가 매우 어려운 이유로 큰 피해를 입혔다. 

 

2005년 하반기부터 증가하던 허위 안티 스파이웨어 프로그램은 2006년 상반기에는 다소 감

소하는 경향을 보인다. 초기의 허위 안티 스파이웨어 프로그램은 애드웨어나 허위 경고메세

지를 노출하는 클리커로 의해 사용자가 직접 설치하도록 유도하였으나 최근에는 다운로더에 

의해 사용자 동의 없이 설치되어 과장되거나 조작된 시스템 검사결과를 보여준다.  

국내에도 약 80여 종의 안티 스파이웨어 프로그램이 포털사이트의 커뮤니티 게시판이나 블

로그를 통하여 ActiveX 형태로 배포되고 있으나 대부분의 안티 스파이웨어 프로그램이 성능

을 신뢰할 수 없거나, 정상 파일, 정상 레지스트리 항목을 진단하는 등 과장된 검사결과를 

표시한다. 2006년 2월에는 스파이웨어가 사용하는 악의적인 레지스트리 항목을 생성하고 이

를 진단하여 결제를 요구하는 허위 안티 스파이웨어 프로그램인 비패스트(Win-

Adware/Rogue.Befast)가 발견되었다. 

 

2006년 상반기 스파이웨어 동향으로 미루어 보아, 자체 전파 기능이 없는 스파이웨어가 자

체 전파력을 가진 웜에 의해 설치되면서 웜과 동일한 확산력을 가진 것처럼 보인다. 이를 토

대로 볼 때 웜과 다운로더에 의한 스파이웨어 감염 피해는 점점 더 심각해질 것으로 예상된

- 아이알씨봇(IRCBot)이 설치하는 다운로더 피해의 증가 

- 다운로더에 의해 설티되는 스파이웨어 룩투미 (Win-Spyware/Look2Me) 피해 증가 

- 허위 안티스파이웨어 (Win-Adware/Rogue) 피해 증가 



 

 

 

Copyright © AhnLab Inc,. All Rights Reserved. 
Disclosure to or reproduction for others without the specific written authorization of AhnLab is prohibited. 

33 

다. 2006년 하반기 또는 그 이후에도 웜에 의한 피해가 줄어들지 않는 이상 스파이웨어에 

의한 피해도 감소하지 않을 것으로 예상되며, 또한 스파이웨어 피해가 줄어들지 않는 이상 

허위 안티 스파이웨어 프로그램의 제작도 줄어 들지 않을 것이다. 
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IIIIIIIIIIII.... 6666월월월월    시큐리티시큐리티시큐리티시큐리티    동향동향동향동향    

작성자: 이정형 주임연구원(jungh@ahnlab.com) 

 

이번 호에서는 6월에 발표된 MS 보안패치와 엑셀 제로데이 공격, 2006년 상반기의 보안동

향을 알아보도록 하자 

 

6666월에월에월에월에    발표된발표된발표된발표된    보안보안보안보안    취약점취약점취약점취약점    동향동향동향동향    

6월에는 마이크로소프트사(이하 MS)의 정기 보안 패치가 워드 제로데이 공격 취약점의 패치

를 포함하여 총 13개로, ‘긴급’ 보안 공지(MS06-021, MS06-022, MS06-023, MS06-024, 

MS06-025, MS06-026, MS06-027, MS06-028)가 8개, ‘중요’ 보안 공지가 3개(MS06-029, 

MS06-030, MS06-032), ‘보통’ 보안 공지와 재배포 보안공지가 각각1 개씩이다(MS06-031, 

MS06-011). 

 

이 중 지난 달 오피스 관련 워드와 파워포인트의 제로데이 공격에 대한 패치가 있었다

(MS06-027, MS06-028). 오피스 관련 취약점은 메일 또는 웹으로 조작된 문서파일 등을 

전달하여 사용자가 해당 문서파일을 확인하게 되면 악성코드가 자동으로 실행되는 것으로, 

이를 이용한 악성코드가 널리 유포되고 있다. 이에 대한 방지책은 신뢰하지 않는 문서파일들

은 삭제하면 되며, 이러한 공격기법이 점차 증가되는 추세이므로 OS뿐 아니라 오피스 등 주

요 프로그램들의 사용에 주의가 요망된다. 

 

인터넷 익스플로러의 누적 보안업데이트인 MS06-021은 예외 처리, HTML 디코딩, ActiveX 

컨트롤, COM 개체, MHT 의 메모리 충돌 취약점과 CSS 도메인 간 정보 유출, 주소 표시줄 

스푸핑의 취약점에 대한 패치와 더불어 예전 패치가 같이 누적되어 제공된다. 인터넷 익스플

로러 관련 취약점은 악의적인 웹사이트를 통해 스파이웨어, 트로이목마 등의 공격에 자주 사

용되므로 반드시 패치를 적용하도록 하자. 

 

MS06-025 라우팅 및 원격 액세스의 취약점과 MS06-032 TCP/IP 관련 취약점은 조작된 

패킷을 가지고 공격자가 해당시스템을 서비스 거부(DOS) 또는 원격실행이 가능하다. 

  

마이크로소프트사의마이크로소프트사의마이크로소프트사의마이크로소프트사의    6666월월월월    주요주요주요주요    보안보안보안보안    패치패치패치패치    현황현황현황현황    

위험등급위험등급위험등급위험등급    취약점취약점취약점취약점    공격코드공격코드공격코드공격코드    

HIGH Internet Explorer 누적 보안업데이트(MS06-021) 유 

HIGH 
라우팅 및 원격 액세스의 취약점으로 인한 원격 코드 실행 문제점

(MS06-025) 
무 
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HIGH 
Microsoft Word의 취약점으로 인한 원격 코드 실행 문제점 

(MS06-027) 
유 

HIGH 
Microsoft PowerPoint의 취약점으로 인한 원격 코드 실행 문제점

(MS06-028) 
유 

 

6월 말에 인터넷 익스플로러(IE) 7 Beta 3의 출시소식이 있었다. IE 7의 새로운 기능으로는 

URL 데이터의 처리과정에서 예상되는 공격을 감소시켰고, ActiveX 방지기술, Cross-

Domain Script(XSS) 공격방지, low 레벨로 설정이 되어 있을 경우 해당 설정을 고치는 기술

과 보안상태바 제공, 피싱 방지 필터 제공 등의 각종 새로운 기능을 제공하고 보안성을 많이 

높였다 

  

엑셀엑셀엑셀엑셀    제로데이제로데이제로데이제로데이    위협위협위협위협    

지난 5월 MS 워드(Word) 프로그램의 제로데이 공격이 잊혀지기도 전에 6월에는 스프레트

시트로 많이 사용되는 오피스 프로그램인 엑셀(Excel)에 제로데이 취약점이 3개나 발견되었

다. 이 취약점은 복구모드 메모리 충돌 취약점, URL 링크 버퍼 오버플로우 취약점, 플래쉬

(Flash) 파일에 스크립트를 넣어서 엑셀의 객체(ActiveX)를 삽입하는 기능을 이용한 명령실

행 취약점으로, 이를 이용한 악성코드들은 발견되었으나
1
 이 취약점들에 대한 패치는 발표되

지 않아 사용자들의 주의가 각별히 요구된다. 이 중 플래쉬(Flash) 파일에 스크립트를 넣어

서 엑셀의 객체에 삽입하는 기능은 취약점이냐 아니냐의 논란이 일고 있다. 여기서는 엑셀의 

복구모드 메모리 충돌 취약점과 hlink.dll의 버퍼 오버플로우 취약점에 대해서 살펴보자. 

 

►►►►    엑엑엑엑셀셀셀셀    복구모드복구모드복구모드복구모드    메모리메모리메모리메모리    충돌충돌충돌충돌    취약점취약점취약점취약점    

MS 엑셀은 문제가 있는 파일을 읽을 때 복구 모드(Repair Mode)가 동작하게 되는데, 복구 

모드에서 특정한 기능의 문제로 인하여 메모리 충돌(Memory Corruption)이 발생하는 취약

점이다. 사용자가 관리자 권한으로 로그인 되어 있는 경우 이 취약점을 악용한 공격자는 프

로그램의 설치, 보기, 변경, 데이터 삭제 등과 같은 권한을 얻게 되어 시스템을 완전히 제어

할 수 있게 된다. 

공격자는 ecx 의 주소 값을 임의로 조작하여, 악의적인 쉘코드(Shellcode)를 실행시키게 된

다.  

 

                                            
1
 X97M/Exploit.ControlExcel, Win-Trojan/Downloader.3584.BP 

3085c9ea 0101 add [ecx],eax ds:0023:301c5668=00103403  

 

5668 301c 9090 9090 c7e9 ffd9 29ff ad93  

ffff ffff 2a0c 0000 0001 0000 0010 0272  

0000 0000 0000 0000 0000 0000 0000 0000 



 

 

 

Copyright © AhnLab Inc,. All Rights Reserved. 
Disclosure to or reproduction for others without the specific written authorization of AhnLab is prohibited. 

36 

공격자는 메일 또는 웹으로 조작된 엑셀파일을 전송하는 방법을 사용하며, 이 취약점을 이용

한 공격에 성공하기 위해서는 사용자의 개입이 필요하다. 

 

►►►► hlink.dll  hlink.dll  hlink.dll  hlink.dll 버퍼버퍼버퍼버퍼    오버플오버플오버플오버플로우로우로우로우    취약점취약점취약점취약점    

엑셀에는 특정 URL의 링크를 추가하는 기능이 존재한다. 이 링크를 추가하는 URL 스트링

에 버퍼 오버플로우가 존재한다. 해당 취약점은 Microsoft Hyperlink Library인 hlink.dll 에

서 발생한다. 

 

공격이 성공하기 위해서는 사용자가 링크를 클릭해야 동작하므로 사용자의 개입이 두 번 필

요하다. 아직까지 해당 취약점들에 대한 공식적인 보안패치가 발표되지 않았기 때문에, 신뢰

하지 않는 엑셀파일(.xls)은 메일이나 웹에서 열지 않도록 한다. 

 

2006200620062006년년년년    상반기상반기상반기상반기    보안동향보안동향보안동향보안동향 

그래픽 렌더링 엔진의 취약점으로 인한 원격코드 실행 취약점(MS06-001)인 WMF 취약점의 

제로데이 공격에서부터 지난 6월 엑셀 제로데이 공격까지, 2006년 상반기는 작년에 비해 서

비스 프로그램의 공격은 감소하고 특정 파일 포맷이나 어플리케이션의 제로데이 공격이 증

가하였다. 또한 인터넷 익스플로러의 createTextRange() 취약점 및 기타 취약점(MS06-

021)들이 꾸준하게 발생하고 있어, 악의적인 웹사이트 접속 시 악성코드의 감염이 우려된다. 

특이할 점은 마이크로소프트사의 월 정기 보안 패치 이후에 취약점을 발표하는 사례가 점차 

발생하고 있는데, 공격자들은 마이크로소프트사의 정기 보안패치가 제공되기 전 한 달이라는 

시간확보를 통해 공격기간을 연장하려는 것으로 추정된다.  

 

국내 웹 페이지들에 대한 악의적인 해킹 또한 꾸준히 증가하고 있다. 악의적인 공격자는 해

당 웹 서버를 해킹하여, 인터넷 익스플로러 취약점을 패치하지 않은 사용자들이 해당 사이트

에 접속했을 때 악성코드나 트로이목마 등에 감염되게 된다. 이러한 국내 웹 페이지 무차별 

해킹은 금전적인 이유로 인해 발생하는 경우가 대다수이며, 앞으로도 지속적으로 증가하리라 

예상된다. 일반 사용자들은 인터넷 익스플로러 보안 패치와 함께 신뢰되지 않은 사이트에 접

속하는 것을 줄이고, 악성코드 감염에 대비해 백신제품을 사용해야 하겠다.  

(2c4.628): Access violation - code c0000005 (first chance) 

First chance exceptions are reported before any exception handling. 

This exception may be expected and handled. 

eax=0012f7ce ebx=00000000 ecx=0012f7ce edx=90909090 esi=00000000 edi=00000000 

eip=76b29c91 esp=0012e968 ebp=0012f7bc iopl=0         nv up ei pl nz na pe nc 

cs=001b  ss=0023  ds=0023  es=0023  fs=0038  gs=0000             efl=00010202 

 

hlink!HlinkNavigateToStringReference+0x2933: 

76b29c91 668b02           mov     ax,[edx]              ds:0023:90909090=???? 
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비 윈도우 운영체제 중에서는 지난 2월에 Mac OS X에서 동작하는 메신저 프로그램인 iChat 

으로 유포되는 트로이목마가 발견되었다. 애플(Apple)사는 최근에 인텔(Intel) x86 기반의 노

트북에 Mac OS X 이 설치된 MacBook , MacBookPro 등을 판매하고 있으며, BootCamp 란 

프로그램을 이용하여 윈도우를 설치할 수도 있다. Mac OS X 유저가 증가하는 것과 더불어, 

Mac OS X 에 대한 위협이 증가하리라 예상된다. 

 

지난 2월과 3월에는 국내 게임사이트의 개인정보 도용 및 국내 금융기관의 개인 정보 유출

에 해당하는 사고들도 발생하였다. 각 개인들의 정보관리도 중요하지만, 해당 회사 및 업체 

등에서 보유하고 있는 방대한 양의 개인정보에 대해 보다 철저한 관리가 필요하다.  

 

보안은 가장 작은 것을 소중히 여기는 데서 시작된다. 개인 사용자들은 해당 벤더의 보안패

치를 정기적으로 체크하고 자동으로 패치 하도록 설정하자. 
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IVIVIVIV....     6666월월월월    세계세계세계세계    악성코드악성코드악성코드악성코드    동향동향동향동향    

2006년 6월도 전통적인 매스메일러 웜들이 피해 집계의 대부분을 차지하고 있으며 이러한 

형태에는 커다란 변화 없이 유지되고 있는 것으로 보여진다. 

 

((((1111))))     일본의일본의일본의일본의    악성코드악성코드악성코드악성코드    동향동향동향동향        

작성자: 김소헌 주임연구원(sohkim@ahnlab.com) 

 

최근 유행하는 악성코드의 가장 주요한 특징 중 하나는 금전을 목적으로 제작되는 악성코드

가 증가하고 있는 점이라고 할 수 있다. 리니지핵과 같은 트로이목마의 경우 특정 게임의 계

정 정보를 탈취하는 것을 목적으로 하고 있고 계정정보를 탈취하고자 하는 대상 게임의 범

위가 점점 넓어지고 있다. 이러한 계정정보의 탈취가 게임유저 사이에 현금으로 거래가 이루

어지는 아이템을 부당한 방법으로 가로채 이익을 챙기기 위한 것임은 말할 필요가 없을 것

이다. 

이에 반해 애드웨어나 스파이웨어는 직접 사용자들을 공격하지는 않으나 여러 광고 메시지

를 보여줌으로써 결과적으로 사용자로 하여금 물품의 구매나 서비스를 이용하도록 하는 등 

금전을 목적으로 하는 간접적인 형태의 악성코드이다. 최근 스파이웨어가 급증하면서 이러한 

스파이웨어들을 제거해주는 다양한 제품들이 생겨나고 있는데 이러한 제품 중 일부는 스파

이웨어로 분류되어야 할 정도로 사용자들을 괴롭히고 있어 문제가 되고 있다. 

포털 사이트의 게시판이나 셰어웨어로 제공하는 툴에서 이러한 프로그램의 설치를 유도하는 

것을 쉽게 접할 수 있는데 문제는 이러한 제품 중 일부가 삭제가 불가능한 형태로 동작을 

하여 사용자로 하여금 불편을 겪게 만들고 있다. 심지어는 실제로 에러가 존재하지 않음에도 

불구하고 시스템 에러를 가지고 있는 것처럼 사용자를 속이거나 PC에 존재하지 않는 악성코

드를 설치하고 치료를 위해 사용료를 지불하도록 유도하는 행위가 발생하고 있다. 

일본의 경우 시스템 에러가 발생한 것처럼 사용자를 속여 소프트웨어를 구매하도록 유도한 

결과 100여명이 넘는 사용자가 피해를 당한 사례가 발표되었는데 실제로 이를 인지하지 못

하고 사용료를 지불한 사용자들의 수를 고려하면 실제 피해자는 훨씬 늘어날 것으로 생각된

다. 

사용자의 입장에서는 자신의 PC에 악성코드가 설치되었거나 심각한 에러가 있다는 결과에 

대한 불안감으로 인해 요금을 지불하고라도 치료를 할 수 밖에 없다. 그러나 치료를 하는 것

도 중요하지만 제품의 신뢰성에 대한 고려는 보안 위협을 제거하는 것 못지 않게 중요하므

로 피해를 예방하기 위해서는 진단된 상황에 대한 치료를 바로 수행하기보다는 제품에 대해

서 좀 더 알아보는 것이 필요하다. 그리고 되도록이면 여러 사용자들에게서 인정을 받고 있

는 잘 알려진 소프트웨어를 사용하는 것이 피해 예방을 위해 바람직하다. 

 

일본일본일본일본    악성코드악성코드악성코드악성코드    동향동향동향동향    

2006년 6월 한 달 동안 발생한 일본의 악성코드 동향은 전월과 비교해서 크게 차이가 없다 
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매스메일러의 활동이 활발하게 발생하고 있으며, 넷스카이 웜(Win32/Netsky.worm)이 가장 

많이 활동하고 있는 것으로 나타났다. [그림1]은 악성코드 종류 별 탐지현황을 그래프로 나

타낸 것이다. 넷스카이 웜이 전체 악성코드 탐지 현황에서 차지하는 비율은 82%로써 여전히 

매우 많은 양의 악성코드를 첨부한 메일이 발송되고 있는 것을 알 수 있다. 그러나 전월에 

비해 전체 탐지 수는 약간 줄어든 것을 볼 수 있는데 이러한 감소 현상은 올 해 들어 이메

일 웜에서 지속적으로 나타나고 있는 현상이다.  

 

 

[그림1] 악성코드 종류 별 탐지현황 (출처: 일본IPA) 

 

[표1]은 일본의 IPA에서 발표한 6월 악성코드 피해 통계로, 넷스카이 웜으로 인한 피해가 

가장 많은 것을 알 수 있고 이외에도 마이톱 웜 등 매스메일러로 인한 감염 피해가 매우 많

은 것을 보여준다. 

통계에서 특이할 만한 사항은 JS/Yamanner의 피해 신고가 접수된 것이다. JS/Yamanner는 

특정 포털 사이트에서 제공하는 이메일 서비스의 보안취약점을 이용하여 이메일로 전파되는 

악성코드이다. 이 웜은 메일로 전파되나 기존의 이메일 웜과는 달리 html로 작성된 메일의 

내부에 스크립트를 삽입하여 공격을 시도한다. 감염이 된다 할지라도 PC에 직접 접속을 하

거나 파일을 설치하는 등의 행위를 하지 않기 때문에 감염으로 인해 피해가 발생할지라도 

사용자가 감염 사실을 알기 어려운 경우도 있을 수 있으므로 주의가 필요하다. 
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[표1] 악성코드 피해 신고 현황 (출처: 일본IPA) 

    

악성코드의악성코드의악성코드의악성코드의    감염감염감염감염    경로경로경로경로    별별별별    통계통계통계통계    

[표2]는 악성코드의 감염 경로 별 통계를 나타낸 것이다. 악성코드의 감염 경로로 가장 많이 

이용되는 매체는 메일로써 전체 감염 피해의 대부분을 차지하고 있는 것을 볼 수 있다. 메일 

이외에는 네트워크를 이용하여 전파되는 악성코드가 많은 양을 차지하고 있다. 

피해피해피해피해    건수건수건수건수    
감염경로감염경로감염경로감염경로    

2006200620062006년년년년 5 5 5 5월월월월    2006200620062006년년년년 5 5 5 5월월월월    2005200520052005년년년년 6 6 6 6월월월월    

메일메일메일메일    3,460 97.1% 3,552 97.1% 4,850 98.4% 

외부의외부의외부의외부의    모체모체모체모체    2 0.0% 0 0.0% 4 0.1% 

다운로드다운로드다운로드다운로드    1 0.0% 0 0.0% 9 0.2% 

네트워크네트워크네트워크네트워크    80 2.8% 98 2.8% 57 1.2% 

기타기타기타기타    4 0.1% 1 0.1% 8 0.2% 

합계합계합계합계    3,547  3,651  4,928  

[표2] 악성코드 감염 경로 통계 (출처: 일본IPA) 

    

네트워크네트워크네트워크네트워크    트래픽트래픽트래픽트래픽    통계통계통계통계    

[그림2]는 2006년 6월 한 달 동안 측정한 일본의 네트워크 사용 현황에 대한 통계이다. 

TCP135 포트와 TCP445 포트의 트래픽이 매우 많은 것을 볼 수 있는데 이 포트들은 윈도

우 OS에서 사용된다. 그러나 OS의 취약점을 이용하여 전파되는 웜들이 권한 획득을 위해서

도 사용하므로 주의가 필요하다. 

금월피해금월피해금월피해금월피해    금월피해금월피해금월피해금월피해    금월피해금월피해금월피해금월피해    Window/Dos Window/Dos Window/Dos Window/Dos 

VirusVirusVirusVirus    전월피해전월피해전월피해전월피해    
Macro VirusMacro VirusMacro VirusMacro Virus    

전월피해전월피해전월피해전월피해    
Script VirusScript VirusScript VirusScript Virus    

전월피해전월피해전월피해전월피해    

920 22 26 
Win32/Netsky 

888 
Xm/Laroux 

22 
VBS/Redlof 

31 

373 5 19 
Win32/Mytob 

372 
XF/Sic 

5 

VBS/Lovelette

r 11 

273 3 17 
Win32/Mywife 

284 

W97M/X97M/P

97M/Tristate 8 
VBS/Freelink 

 

257 2 5 
Win32/Mydoom 

280 
WM/Cap 

1 

Wscript/Kakwo

rm  

233 1 3 
Win32/Bagle 

244 
W97M/Melissa 

 
VBS/Internal 

 

187 1 2 
Win32/Klez 

175 
XM/VCX.A 

 
JS/Yamanner 
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[그림2] 일본의 네트워크 트래픽 현황 (출처: 일본IPA) 

 

일본의 네트워크 트래픽 현황에서 주목할 만한 사항은 TCP 22포트를 이용한 공격이 끊이지 

않고 계속되고 있다는 점이다. IPA의 자료에 따르면 여러 IP를 대상으로 하여 TCP 22 포트

로 많은 양의 접속 시도가 발생하는 경우가 빈번하게 발생하고 있으며 이는 패스워드를 무

작위로 대입하는 형태의 공격으로 보여진다고 한다. 발표자료로 미루어보아 취약한 패스워드

를 가진 시스템에 대한 스캐닝이 이루어지고 있는 것으로 생각되므로 주의가 필요하다. 

 

[그림3] TCP22 포트의 접근 현황(출처: 일본IPA) 
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상반기상반기상반기상반기    일본일본일본일본    악성코드악성코드악성코드악성코드    동향동향동향동향    

2006년 상반기 일본에서 가장 큰 이슈가 되었던 것은 P2P 프로그램인 위니 프로그램을 악

용하여 동작하는 안티니 웜으로 인한 정보 유출 피해일 것이다. 기업의 고객정보에서부터 군

사기밀에 이르기까지 다양한 정보가 불특정 다수에게 유출되어 사회적인 문제가 되었고 이

러한 문제를 방지하기 위해 여러 보안 관련 업체에서 전용 치료 프로그램을 제공했음에도 

불구하고 이러한 상황은 현재도 계속되고 있는 것으로 보인다. 

불법으로 타인의 금전을 갈취하려는 시도 또한 문제이다. 최근 유행하고 있는 피싱의 경우 

일본에서는 이미 엽서와 같은 오프라인 매체를 이용하여 사용하지 않은 서비스에 대한 청구

서를 발송하여 돈을 갈취하는 등 비슷한 형태의 사기수법이 많이 행해지고 있었다. 최근에는 

메일과 같은 온라인 매체도 이를 위한 도구로 사용되고 있고 이러한 경향은 앞으로도 계속

될 것으로 보인다. 

 

일본에서 가장 많이 확산된 악성코드는 넷스카이 웜이다. [그림4]는 월별 악성코드 피해동향

을 나타낸 것이다.  

 

[그림4] 월별 악성코드 피해 통계 

 

넷스카이 웜의 피해 신고 수치가 다른 악성코드에 비해 월등히 많은 것을 볼 수 있다. 그래

프에서 특이할 만한 점은 3월부터 넷스카이 웜이나 마이톱 웜과 같은 매스메일러로 인한 감

염 피해가 점점 줄어들고 있는 것이다. 확산도가 높은 매스메일러의 감염 피해가 점점 감소

하고 있다는 점은 앞으로도 주의 깊게 지켜보아야 할 사안으로 생각된다.  

 



 

 

 

Copyright © AhnLab Inc,. All Rights Reserved. 
Disclosure to or reproduction for others without the specific written authorization of AhnLab is prohibited. 

43 

((((2222))))     중국중국중국중국의의의의    악성코드악성코드악성코드악성코드    동향동향동향동향    

작성자: 장영준 연구원(zhang95@ahnlab.com) 

 

2006년 6월 중국 악성코드 동향은 지난 5월과 마찬가지로 트로이목마의 감염 비율이 절대

적인 강세를 유지하고 있다. 이러한 사항들은 중국 로컬 백신업체들이 발표한 피해 동향 보

고서에도 동일하게 나타나는 증상이나 한가지 특이한 점은 감염 신고 건수는 미약하지만 웜

에 의한 피해 신고 건수가 다시 증가하기 시작하였다는 점이다. 웜에 의한 감염 신고 증가가 

일시적인 현상으로 끝이 날 것인지 다시 웜의 폭발적인 증가의 출발점이 될지 주목할 필요

가 있을 것이다. 6월 중국 악성코드 동향은 이러한 사항들을 바탕으로 살펴보도록 하자. 

 

악성코드악성코드악성코드악성코드 TOP 5 TOP 5 TOP 5 TOP 5    

순위순위순위순위    순위순위순위순위    변화변화변화변화    RisRisRisRisinginginging    

1 ----    Trojan.DL.Agent 

2 ↑1 Backdoor.Gpigeon 

3 ↓1 Trojan.DL.QQHelper 

4 - Trojan.DL.Small 

5 New Trojan.PSW.LMir  

[표1] 2006년 6월 라이징(Rising) 악성코드 TOP 5 

 

2006년 6월 중국 로컬 업체인 라이징(Rising) 악성코드 TOP 5에 포함되어 있는 악성코드의 

유형이 트로이목마와 백도어로 구성되어 있는 것은 지난 5월과 동일하다.  

가장 많은 피해 신고를 기록한 악성코드는 Trojan.DL.Agent (V3 진단명 Win-

Trojan/Agent)로, 8주 동안 1위를 차지하고 있다. 그리고 2위에는 3위에서 한 계단 상승한 

Backdoor.Gpigeon (V3 진단명 Win-Trjan/Hupigon 또는 Win-Trojan/GrayBird)가 차지하

고 있으며 3위에는 1계단 하락한 Trojan.DL.QQHelper (V3 진단명 Win-Trojan/QQHelper)

가 차지하고 있다. 또한 4위에는 8주째 순위 변동 없이 Trojan.DL.Small (V3 진단명 Win-

Trojan/Small)이 차지하고 있다. 6월 악성코드 TOP 5에서 유일하게 순위에 새로 진입한 악

성코드는 Trojan.PSW.LMir (V3 진단명  Win-Trojan/LmirHack)가 차지하고 있다. 엘미르

핵 트로이목마는 5월 2주째 다시 순위에 진입하기 시작하여 6월에 악성코드 Top 5까지 지

속적으로 포함되었다. 

  

순위변화순위변화순위변화순위변화    순위순위순위순위    JiangMinJiangMinJiangMinJiangMin    

New 1 Trojan/StartPage.fp 

New 2 Adware/Downloader.QQIrjit.a.Gen 

New 3 Adware/Downloader.QQUpdate.a.Gen 
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↓3 4 Adware/Downloader.QQHjit.gen 

New 5 TrojanDownloader.Agent.abv 

[표2] 2006년 6월 강민(JiangMin) 악성코드 TOP 5 

 

다른 중국 로컬 업체인 강민의 2006년 6월 악성코드 TOP 5는 라이징의 악성코드 TOP 5와 

달리 순위에 포함되어 있는 악성코드의 형태의 대부분이 애드웨어를 다운로드하는 것으로 

채워져 있으며 Adware/Downloader.QQHjit.gen 만이 유일하게 지난 5월 악성코드 TOP 5

에서 3계단 하락하여 4위를 차지하고 있다. 나머지 악성코드들은 모두 이번 6월에 새로 순

위에 포함 된 악성코드였다. 

 

주간주간주간주간    악성코드악성코드악성코드악성코드 TOP 5 TOP 5 TOP 5 TOP 5    

순위순위순위순위    1111주주주주    2222주주주주    3333주주주주    4444주주주주    

1 Trojan.DL.Agent Trojan.DL.Agent Trojan.DL.Agent Trojan.DL.Agent 

2 Backdoor.Gpigeon Backdoor.Gpigeon Backdoor.Gpigeon Backdoor.Gpigeon 

3 Trojan.DL.QQHelper Trojan.DL.Small Trojan.DL.Small Trojan.DL.Small 

4 Trojan.DL.Small Trojan.DL.QQHelper Trojan.DL.QQHelper Trojan.DL.QQHelper 

5 Trojan.PSW.LMir Trojan.PSW.LMir Trojan.PSW.LMir Trojan.PSW.LMir 

[표3] 2006년 6월 라이징(Rising) 주간 악성코드 순위 

 

2006년 6월 라이징의 주간 악성코드 TOP 5는 5월 악성코드 TOP 5의 순위와 크게 차이가 

없는 것으로 분석되었다. 다만 한가지 특이한 사항은 [표3]에는 포함이 되어 있지는 않지만 

기타 악성코드에 Worm.Viking (V3 진단명 Win32/Viking)이 6월 첫번째 주에 10위로 포함

되어 있다는 것이다. 해당 웜의 감염신고가 많지는 않지만 2006년 6월 상반기를 통틀어서 

웜 형태의 악성코드가 처음으로 중국의 피해 순위에 포함되었다는 것은 크게 주목할 사항으

로 보여진다. 해당 웜은 네트워크 공유폴더를 통해서 전파되지만 감염된 시스템의 실행 파일

들을 감염 시키는 바이러스적인 기능도 포함이 되어 있어 웜과 바이러스의 복합적인 기능을 

가진 특이한 형태이다. 이러한 웜과 바이러스의 복합적인 기능을 수행하는 형태의 악성코드

가 바이킹 웜에서 처음으로 등장한 것은 아니다. 그러나 이러한 형태의 악성코드가 6월에 일

시적으로 증가하였다는 것이 7월 이후에는 동일한 실행파일 감염과 네트워크를 이용한 전파

와 같이 복합적인 기능을 수행하는 악성코드의 커다란 확산의 출발점이 될지 주목이 된다. 

 

순위순위순위순위    1111주주주주    2222주주주주    3333주주주주    4444주주주주    

1 Trojan/StartPage.fp Trojan/StartPage.fp Trojan/StartPage.fp Trojan/StartPage.fp 

2 
Adware/Downloader

.QQHjit.gen 

Adware/Downloader

.QQUpdate.a.Gen 

Adware/Downloader

.QQIrjit.a.Gen 

Adware/Downloader

.QQIrjit.a.Gen 
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3 
Adware/Downloader

.QQHelper.gen 

Adware/Downloader

.QQIrjit.a.Gen 

Adware/Downloader

.QQUpdate.a.Gen 

Adware/Downloader

.QQUpdate.a.Gen 

4 
Adware/Downloader

.QQIrjit.a.Gen 

Adware/Downloader

.QQHjit.a 

TrojanDownloader.A

dload.he 

TrojanDownloader.A

dload.he 

5 
TrojanDownloader.S

mall.amj 

TrojanDownloader.S

mall.geo 

Adware/Downloader

.QQHjit.a 

TrojanDownloader.S

mall.ob 

[표 4] 2006년 6월 강민(JiangMin) 주간 악성코드 순위 

 

2006년 6월 강민의 주간 악성코드 순위는 6월 악성코드 TOP 5와 크게 차이를 보이고 있지 

않지만 6월 마지막 주에는 일시적으로 Exploit.HTML.Mht.ae (V3 진단명 HTML/Mht)의 일

시적인 증가를 보였었다. 그러나 감염 신고가 극히 미비하여 전체적인 악성코드 순위에 영향

을 미칠 정도는 아니다. 그리고 라이징의 주간 악성코드 동향과 비교하여 강민의 악성코드 

순위에서는 대부분이 애드웨어 또는 다른 악성코드를 다운로드하는 다운로더 형태의 악성코

드들이 대부분을 차지하고 있다는 점이다. 

 

악성코드악성코드악성코드악성코드    분포분포분포분포    

 

[그림1] 2006년 06월 라이징(Rising)의 악성코드 분포 

 

2006년 6월 라이징의 악성코드 피해는 전체적으로 지난 5월과 비교하여 15% 가량 감소한 

것으로 분석되었다. 그러나 악성코드 TOP 5에 포함되어 있는 악성코드들의 경우에는 조금씩 

수치가 증가한 것으로 나타났다. 이번 6월에 1위를 차지한 에이전트 트로이목마는 27.31%

에서 28.4% 로 1% 가량 증가한 수치를 보여주고 있으며 휴피곤 트로이목마의 경우는 

13.24%에서 13.26% 0.02% 가량 증가한 것으로 분석되었으나 QQ 헬퍼 트로이목마가 

18.41%에서 12.06%로 6% 가량 감소하여 휴피곤 트로이목마가 상대적으로 감염 분포가 크

게 보여진 것으로 분석된다.  
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[그림2] 2006년 06월 강민(JiangMin)의 악성코드 분포 

 

라이징의 악성코드 분포가 전반적으로 감소한 수치를 보여주었던 것처럼 강민의 악성코드 

분포 역시 큰 변화가 없이 1.3%의 미비한 증가치를 보여주고 특히 이번 6월 강민의 악성코

드 분포에서는 기타에 포함된 악성코드가 47.64%에서 40.22%로 7% 가량 감소하는 등 전

반적인 악성코드의 감염 신고가 감소하고 있는 것으로 보여진다. 

 

2222006006006006년년년년    상반기상반기상반기상반기    중국중국중국중국    악성코드악성코드악성코드악성코드    동향동향동향동향    

2006년 상반기 중국 악성코드 동향의 가장 큰 이슈는 단연 트로이목마 형태의 급격한 증가

를 들 수 있다. 그리고 이와 더불어 애드웨어와 스파이웨어가 또 다른 위협으로 증가하고 있

다는 것을 들 수 있다. 이러한 악성코드 형태의 변화에는 웹 서버 또는 웹 어플리케이션에 

대한 취약점과 같은 제 3의 매개체가 트로이목마 확산의 새로운 경로로 이용된 것이 가장 

커다란 원인으로 분석된다. 2005년 상반기와 2006년 상반기 중국 악성코드 동향을 비교해 

보면, 확산된 악성코드 유형이 판이하게 다르다는 것을 알 수 있을 것이다. 2005년 상반기 

중국 악성코드 동향은 메일로 전파되는 매스메일러 류가 절대 다수를 이루고 일시적으로 인

스턴트 메시징 프로그램으로 전파되는 브로피아 웜(Win32/Bropia.worm)이 확산되기도 하였

다. 이러한 사항으로 인해 2005년 상반기는 웜의 확산이라는 키워드로 대표된다면, 2006년 

상반기는 트로이목마의 확산이라는 상반되는 키워드로 대표된다. 

  

순위순위순위순위    1111월월월월    2222월월월월    3333월월월월    

1 Backdoor.Agent Trojan.DL.Agent Trojan.DL.Agent 

2 Trojan.PSW.LMir Trojan.DL.Small Backdoor.Gpigeon 

3 Backdoor.Gpigeon Backdoor.Gpigeon Trojan.DL.Small 

4 Trojan.DL.Small Trojan.PSW.LMir Trojan.PSW.LMir 

5 TrojanDownloader.Small AdWare.Hbang Dropper.Agent 
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순위순위순위순위    4444월월월월    5555월월월월    6666월월월월    

1 Trojan.DL.Agent Trojan.DL.Agent Trojan.DL.Agent 

2 Trojan.DL.QQHelper Trojan.DL.QQHelper Backdoor.Gpigeon 

3 Backdoor.Gpigeon Backdoor.Gpigeon Trojan.DL.QQHelper 

4 Trojan.DL.Small Trojan.DL.Small Trojan.DL.Small 

5 Dropper.Agent Dropper.Agent Trojan.PSW.LMir 

[표5] 2006년 상반기 라이징(Rising)의 악성코드 TOP 5 

 

[표5]는 2006년 상반기 중국 로컬 업체인 라이징(Rising)의 월별 악성코드 TOP 5를 정리한 

표이다. [표5]에서 보는 것과 같이 2006년 상반기는 트로이목마라는 큰 형태에서 세부적인 

기능에 따른 분류만 틀려질 분 트로이목마가 1위에서 5위까지 모두 차지하고 있는 것을 잘 

알 수 있다. 그 순위에 포함된 트로이목마들을 기능에 따라 감염된 시스템의 사용자 정보를 

외부로 유출하는 형태의 트로이목마와 다른 애드웨어 또는 다른 악성코드를 다운로드하는 

다운로더 형태의 트로이목마로 분류할 수 있다. 그리고 2월에는 애드웨어도 순위에 포함되어 

있어 애드웨어가 새로운 형태의 보안 위협으로 자리 매김한다는 것을 알 수 있다. 

 

순위순위순위순위    4444월월월월    5555월월월월    6666월월월월    

1 
Adware/Downloader.QQHjit

.gen 

Adware/Downloader.QQHjit.

gen 
Trojan/StartPage.fp 

2 
Adware/Downloader.QQHel

per.gen 

Adware/Downloader.QQHelp

er.gen 

Adware/Downloader.QQIrjit.

a.Gen 

3 
Adware/Downloader.QQHre

s.gen 
TrojanDownloader.Small.amj 

Adware/Downloader.QQUpd

ate.a.Gen 

4 
Adware/Downloader.QQHel

per.cb 

Adware/Downloader.QQHelp

er.sa 

Adware/Downloader.QQHjit.

gen 

순위순위순위순위    1111월월월월    2222월월월월    3333월월월월    

1 
TrojanDownloader.QQHelpe

r.f 
TrojanDownloader.Delf.sn 

Adware/Downloader.QQHelp

er.cb 

2 TrojanDownloader.Agent.ue TrojanSpy.Agent.jp TrojanSpy.Agent.jp 

3 TrojanDownloader.Delf.sn TrojanDownloader.Delf.sy TrojanDownloader.Delf.sn 

4 Trojan/INF.a 
TrojanDownloader.QQHelpe

r.f 

Adware/Downloader.QQHelp

er.gen 

5 
TrojanDownloader.Small.bb

o 
TrojanSpy.Agent.jr TrojanSpy.Agent.ex 
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5 
Adware/Downloader.QQHjit

.a 

Adware/Downloader.QQHelp

er.cb 

TrojanDownloader.Agent.ab

v 

[표6] 2006년 상반기 강민(JiangMin)의 악성코드 TOP 5 

 

[표6]은 2006년 상반기 강민(JiangMin)의 악성코드 TOP 5 이다. 강민의 2006년 상반기 동

안의 악성코드 TOP 5는 [표5]의 라이징의 상반기 동향과 크게 다르지 않다는 것을 알 수 

있다. 특히 강민의 경우에는 다운로더 형태의 트로이목마와 애드웨어 형태의 트로이목마의 

변화를 무척이나 잘 보여주고 있어 중국 역시 애드웨어, 스파이웨어와 같은 형태의 유해가능 

프로그램이 새로운 보안 위협으로 발전하고 있다는 것을 잘 알 수 있다. 

 

이상으로 2006년 상반기 중국 악성코드 동향을 살펴보았다. 앞서 이야기한 바와 같이 2005

년 상반기는 메일로 전파되는 매스메일러와 인스턴트 메신저로 전파되는 웜 형태의 악성코

드의 급격한 증가로 인해 많은 피해가 발생하였다. 그러나 2006년에는 악성코드 제작 목적

과 형태가 웜과 같이 급격한 확산으로 인한 전산 자원의 전반적인 피해를 유발한 것에서 트

로이목마와 같이 사용자 개인 정보 유출 등을 주목적으로 하는 것으로 변화되었음을 알 수 

있다. 이러한 악성코드 형태와 제작목적의 변화가 이루어지게 된 것에는 인터넷 공간의 용도

가 상업적인 거래의 장소로 발전한 것이 그 원인이라 하겠다. 



 

 

 

Copyright © AhnLab Inc,. All Rights Reserved. 
Disclosure to or reproduction for others without the specific written authorization of AhnLab is prohibited. 

49 

((((3333)))) 세계의세계의세계의세계의    악성코드악성코드악성코드악성코드    동향동향동향동향    

작성자: 장영준 연구원(zhang95@ahnlab.com) 

 

영국 소포스사의 통계
1
에 따르면 1위는 넷스카이 웜 변형으로 지난 달과 동일하게 1위를 차

지하고 있으나 2위는 마이톱 웜 변형으로 지난 4위에서 2계단 상승한 것으로 분석되었다. 

그러나 지난달 2위를 차지하였던 자피 웜 변형은 6위를 차지하면서 4계단이나 하락하여, 유

럽지역에서 확산이 많이 감소된 것으로 분석된다. 또한 6월 소포스사의 통계에는 전부 웜이 

차지하고 있어 트로이목마 감염에 따른 피해는 상대적으로 적은 것으로 알려져 있다.  

 

캐스퍼스키 연구소의 6월 통계
2
 역시 소포스사의 통계와 동일하게 순위에 포함된 악성코드

들 전부가 네트워크와 메일로 전파되는 웜인 것으로 집계되었다. 1위에는 지난 달과 동일하

게 순위 변화 없이 마이톱 웜 변형이 차지하고 있으나 2위에는 이번 6월에 새로이 순위에 

진입한 나이젬 웜 변형이 차지하고 있다. 그리고 가장 큰 폭으로 순위 하락한 악성코드로는 

지난 달 5위를 차지하였던 넷스카이 웜 변형이 15계단이나 하락한 20위를 차지하고 있다. 

그러나 넷스카이 웜의 경우 변형이 워낙 많고 순위 안에 다른 변형들도 자리 잡고 있어 넷

스카이 웜의 전반적인 확산 감소로 판단하기는 어려울 것으로 보여진다. 피해 신고나 메일에 

따른 집계가 아닌 사용자들이 온라인 스캐너를 통해 검사한 결과에 따른 순위
3
에 따르면 1

위는 특정 은행의 인터넷 뱅킹 계정과 비밀번호를 훔쳐가기 위해 제작된 뱅커와 에이전트 

변형이 이번 달 새롭게 순위에 포함되면서 2위를 차지하고 있다. 연구소 자체적으로 집계된 

통계에는 순위에 포함된 대부분의 악성코드가 메일로 전파되는 웜 형태이나, 온라인 스캐너

를 통해 집계된 통계에는 대부분이 이번 6월에 새롭게 순위에 포함된 악성코드들이며 또한 

대부분이 트로이목마가 차지하고 있다. 온라인 검색의 경우 백신을 사용하지 않거나 다른 백

신을 사용하다가 검색되지 않을 때 이용하는 경우가 많으므로 온라인 검색 결과 역시 100% 

정확하게 어떤 악성코드가 많이 퍼졌는가를 통계내기는 어렵지만 백신사의 신고와 메일 검

사 결과에 의존한 통계와 달리 실제 사용자 시스템에서 검사된 결과이므로 참고할 수 있다. 

 

2006년 상반기 세계의 악성코드 동향은 2005년 상반기와 비교하여 악성코드 형태 면에서는 

메일로 전파되는 매스메일러가 대부분을 차지하고 있는 것은 동일한 것으로 분석되었다. 그

러나 세부적으로 전파되는 악성코드는 2005년 상반기에는 자피 웜과 넷스카이 웜 변형이 가

장 큰 비중을 차지하고 있었다면 2006년 상반기는 마이톱 웜과 넷스카이 웜 변형이 그 비중

을 대신하고 있다. 이러한 매스메일러의 확산은 당분간 큰 변화 없이 지속 될 것으로 보여진

다. 

 

                                            
1
 http://www.sophos.com/pressoffice/news/articles/2006/07/toptenjun06.html 

2
 http://www.viruslist.com/en/analysis?pubid=189939002 

3
 http://www.viruslist.com/en/analysis?pubid=189938636 
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VVVV.... 이달의이달의이달의이달의 ASEC  ASEC  ASEC  ASEC 컬럼컬럼컬럼컬럼    ––––    WinWinWinWin----Trojan/BagTrojan/BagTrojan/BagTrojan/BaglllleAVKiller.15360 eAVKiller.15360 eAVKiller.15360 eAVKiller.15360 증상증상증상증상    분석분석분석분석        

작성자: 고흥환 주임연구원(koheung@ahnlab.com) 

정진성 주임연구원(jsjung@ahnlab.com) 

 

전세계적으로 잦은 피해를 주고 있는 베이글 웜의 변형이 2006년 6월에도 다수 발견 되었

다. 이번 변형의 특징은 과거에 있었던 변형처럼 메일에 자신을 첨부할 때 암호가 설정된 

ZIP 파일로 첨부하고 암호는 그림파일로 메일에 첨부하여 보낸다. 이와 같은 발송은 주로 게

이트웨이에 설치된 안티 바이러스 제품의 검사를 회피 하기 위해서 사용 된다. 이 외에 보안 

제품을 무력화 하는 증상이 한가지 더 있는데, 이는 바로 6월에 발견된 베이글.69842 웜, 

베이글.94126 웜 등에 감염되었을 때 생성되는 베이글AV킬러(Win-Trojan/BagleAVKiller)

에 의해 유발된다. 본 컬럼에서는 베이글AV킬러 트로이목마에 대한 증상과 이에 해당하는 

코드 부분을 상세히 살펴보도록 하겠다. 

  

먼저 이 트로이목마는 다음과 같은 증상을 갖는다. 

 

 

위 증상들은 베이글AV킬러 트로이목마의 진단명에서 알 수 있듯이 안티 바이러스 및 보안 

제품을 무력화 하기 위한 것이다. 이 트로이목마는 안티 바이러스 및 보안 제품을 무력화 하

는 응용 프로그램 단의 악성코드와 달리 커널 모드에서 수행 되므로 응용 프로그램에서 제

어 할 수 없었던 더 강력한 무력화를 시도 한다.  

위에 열거된 증상을 하나씩 살펴보도록 하자. 

 

►►►►    시스템시스템시스템시스템 Service Descriptor Table Hooking Service Descriptor Table Hooking Service Descriptor Table Hooking Service Descriptor Table Hooking    

일반적으로 SDT 후킹이라고 알려진 이 방법은 커널 모드 은폐기법을 사용하는 악성코드의 

90% 이상이 사용하는 은폐기법 중 하나이다. 다음과 같은 커널 함수를 후킹 해두며 사용 되

는 의미는 다음과 같다. 

- 시스템 Service Descriptor Table Hooking 

- 특정 AV 드라이버 모듈의 EntryPoint에 대한 Detour Patch 

- 특정 함수에 대한 Ntdll.dll Export Function Hooking 

- Afd.sys에 IRP Stack Chain 연결 
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후킹에 앞서 다음과 같이 Control Register Zero (CR0 레지스터)를 이용하여 메모리 보호를 

제거 한다. 

 

 

그리고 다음과 같이 위 커널 함수들을 후킹 해 둔다.  

 

 

그리고 다시 메모리 보호를 해둔다. 

 

 

‘HookZwQuerySystemInformation’을 이용하여 프로세스를 은폐하는 방법을 그림을 통해 

살펴보면 다음과 같다. 

- ZwCreateFile - 파일 은닉 

- ZwQueryKey - 레지스트리 키 은닉 

- ZwEnumerateValueKey - 레지스트리 데이터 은닉 

- ZwEnumerateKey - 레지스트리 키 은닉 

- ZwQuerySystemInformation - 실행 프로세스 및 디바이스 은닉 

- ZwQueryDirectoryFile - 폴더 및 파일 은닉 
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[그림1] ZwQuerySystemInformation 후킹을 통한 프로세스 은폐 

해당 커널 함수가 후킹 되면 프로세스 리스트에서 은폐대상이 되는 프로세스는 제외한 후 

다음 프로세스의 레코드로 포인터를 가리키도록 한다.   

후킹된 함수 ‘HookZwQuerySystemInformation’ 의 코드는 다음과 같다. 

 

원본 ‘ZwQuerySystemInformation’을 호출하여 현재 실행되어 있는 프로세스 리스트를 얻

어 프로세스명과 트로이목마가 은닉을 목적으로 보유하고 있는 버퍼리스트를 비교하여 동일

한 프로세스명의 정보를 가진 링크리스트의 링크를 제거하는 방법으로 ‘작업 관리자’나 ‘프

로세스 뷰어’와 같은 응용 프로그램으로부터 프로세스를 은폐할 수 있도록 한다. 

 

►►►►    특정특정특정특정 AV  AV  AV  AV 드라이버드라이버드라이버드라이버    모듈의모듈의모듈의모듈의 EntryPoint EntryPoint EntryPoint EntryPoint에에에에    대한대한대한대한 Detour Patch Detour Patch Detour Patch Detour Patch    

베이글AV킬러 트로이목마는 다음과 같은 파일명을 갖는 드라이버들에 대한 Detour Patc h 

(디 투어 패치)를 해둔다. 해당 파일 중 일부는 해외에서 잘 알려진 개인방화벽에서 사용되
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는 커널 모듈 중 하나이다. 

 

Detour Patch는 말 그대로 대상이 되는 코드가 정상적인 루틴이 아닌 우회 코드를 타도록 

수정하는 것을 말한다. 

 

다음은 트로이목마가 해당 커널 모듈을 찾는 코드의 일부이다. 

 

 

모듈이 메모리에 로드 되어 있는지 확인 되면 다음과 같이 Detour Patch 를 해둔다. 즉, 다

음과 같이 8바이트를 변경하여 해당 드라이버가 계속적으로 return 되도록 해둔다. 

 

위와 같이 patch 되면 해당 드라이버들은 전혀 자신의 고유기능을 사용하지 못하고 무력화 

된다. 

 

►►►►    특정특정특정특정    함수에함수에함수에함수에    대한대한대한대한 Ntdll.dll Export Function Hooking Ntdll.dll Export Function Hooking Ntdll.dll Export Function Hooking Ntdll.dll Export Function Hooking    

다음과 같이 Export Table 을 변경 하여 다음의 커널 함수가 후킹 되도록 해둔다. 

- guardnt.sys  

- filtnt.sys 
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그리고 ‘PsSetLoadImageNotifyRoutine’ 에 대한 ‘CallBack 함수’를 사용하여 메모리에 로

드되는 모든 모듈에 대한 감지 및 필터링이 가능 하도록 해둔다. 이는 트로이목마 내부에 하

드코딩된 보안 제품들의 프로세스 및 서비스 등이 실행 되지 못하도록 강제종료 시키며, 또

한 실행여부를 지속적으로 감시, 종료하므로 보안 제품이 무력화 된다. 또한 대상이 되는 파

일들은 삭제 하기도 한다. 최근 일부 안티 바이러스 제품 또는 보안 제품들도 SDT 후킹을 

통하여 자신의 프로세스 및 서비스를 보호하는 제품들이 있다. 이러한 제품들마저도 이 트로

이목마에 의하여 무력화 되므로 주의가 필요하겠다. 

 

►►►►    Afd.sysAfd.sysAfd.sysAfd.sys에에에에 IRP (I/O Request Packet) Stack Chain  IRP (I/O Request Packet) Stack Chain  IRP (I/O Request Packet) Stack Chain  IRP (I/O Request Packet) Stack Chain 연결연결연결연결    

Afd.sys 는 윈도우 네트워크 소켓 드라이버이다. 소켓 통신을 하는 응용 프로그램은 해당 드

라이버를 이용하게 된다. 트로이목마는 소켓 통신을 하는 프로세스를 감시 하고 필터링 하기 

위해서 Afd.sys 와 스택연결을 실시한다. 

 

위와 같이 Afd.sys로부터 받은 IRP인 경우, 네트워크 접속시작 시 프로세스 이름을 비교한

- ZwOpenProcess 

- ZwTerminateProcess 
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다.  

 

 

다음과 같이 Afd.sys의 IRP를 받아 프로세스명 비교 & 통신제어를 한다. 

 

 

위와 같은 결과로 트로이목마에 하드코딩된 보안제품의 업데이트 관련 프로세스들은 정상적

으로 동작을 하지 못하게 된다. 일반적으로 악성코드는 hosts 파일을 변조하여 해당 호스트

로 접속을 차단하는 것에 비하여 베이글AV트로이목마는 지능적인 방법으로 프로세스의 통

신을 제어 함으로써 접근을 차단 하고 있다.  

 

안티 바이러스를 무력화 하는 방법은 ‘anti-anti-virus’ 라는 표현으로 악성코드 제작자들로
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부터 오래 전부터 사용 되었다. 일반적으로 알려진 방법은 대상이 되는 보안 제품의 프로세

스를 강제로 종료하거나 서비스를 중지하는 등이 고작이었다. 그러나 베이글AV킬러에서 사

용되는 방법은 위에서 열거 한 것처럼 다른 유사 트로이목마에서는 볼 수 없는 증상이 많다. 

이러한 증상은 추후 다른 악성코드 제작자들이 관련 지식을 사용할 수도 있다는 점에서 위

험스러운 존재가 아닐 수 없다. 무엇보다도 보안 제품을 무력화 하고 끝까지 자신의 생명력

을 유지 하려는 베이글은 한번 감염되면 자신의 다른 변형들과 유기적으로 결합되어 더 악

의적인 목적으로 감염된 시스템을 이용하므로 주의가 요구된다. 

 

참고로 이 악성코드는 감염되면 치료 전까지 자신이 무력화 시키려는 보안 제품은 올바른 

기능을 수행 할 수 없으므로 보통 전용백신이 별도로 제공 되기도 한다. 안철수연구소 역시 

전용백신
1
을 통하여 이 악성코드를 치료하도록 하고 있다.  

 

                                            
1
 안철수연구소, 베이글 전용백신

http://info.ahnlab.com/download/vaccine_view.jsp?num=54&pagecnt=1 


