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안철수연구소의 시큐리티대응센터(Ahnlab - Security E-response Center)는 악성

코드 및 보안위협으로부터 고객을 안전하게 지키기 위하여 바이러스와 보안 전문

가들로 구성되어 있는 조직이다.  

 

 

   

 

 

이 리포트는 ㈜안철수연구소의 ASEC에서 국내 인터넷 보안과 고객에게 보다 다

양한 정보를 제공하기 위하여 바이러스와 시큐리티의 종합된 정보를 매월 요약하

여 리포트 형태로 제공하고 있다.  

 



 

 

 

 

 SUMMARY 

 

아고봇 웜 변형 발견과 이메일을 통해 전파되는 웜 발견 증가... 

 

2004년 1월에는 2003년 12월에 비해 두마루 웜에 대한 비해가 감소하였고, 2003년 하반기

에 꾸준히 Top 10에 랭크되던 소빅.F 웜에 대한 피해신고도 Top 10 에서 자취를 감추었다. 

반면 RPC 취약점과 윈도우 2000 계열의 관리목적 공유폴더를 이용한 취약한 로그인계정 암

호를 이용하여 전파되는 아고봇 웜 변종에 대한 신고가 증가하는 추세를 보였다. 특히 2004

년 1월말에는 이메일을 통해 전파되는 베이글 웜과 마이둠 웜이 발견되어 많은 피해를 입혔

다. 특히 마이둠 웜은 지금까지 세계적으로 가장 많이 피해를 입혔던 것으로 알려진 소빅.F 

웜의 피해를 능가하는 정도의 피해를 입혔다. 또한 특정 사이트에 DoS 공격을 하는 증상이 

추가되어 있어, 앞으로도 공격형태가 가미된 형태의 웜의 출현이 증가될 것으로 예상된다. 

 

1월에는 마이크로소프트에서 3가지 보안취약점을 발표하였으나 악성코드에서 이용될 확률은 

그리 높지 않다. 그러나 새로 발견되는 웜들은 2003년에 많은 피해를 입혔던 슬래머 웜이나 

블래스터 웜과 같이 보안취약점을 이용하여 전파되는 기능을 포함하고 있는 추세이므로, 앞

으로도 계속 발표되는 보안취약점 정보에 주의를 기울이고 패치를 적용해야 하겠다.  
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I. 1월 악성코드 Top 10 

 

작성자 : 정진성 연구원(jsjung@ahnlab.com) 

 

악성코드명 건수 % 

Win32/Dumaru.worm.9234 2,890 54.2% 

Win32/Blaster.worm.6176 501 9.4% 

Win32/Parite 171 3.2% 

Win32/Yaha.worm.45568.B 96 1.8% 

Win32/AgoBot.worm.197120.C 91 1.7% 

Win32/Parite.B 83 1.6% 

Win32/Agobot.worm.104960 72 1.3% 

Win32/Bagle.worm.15872 72 1.3% 

Win32/Mimail.worm.13856 67 1.3% 

Win32/FunLove.4099 52 1.0% 

기타 1,242 23.3% 

  5,337 100 

[표1] 2004년 1월 악성코드 Top 10  

* 위 통계는 2003년 12월 26일~2004년 1월 25일까지의 수치임 

 

이번달은 지난달인 2003년 12월에 비하여 Win32/Dumaru.worm.9234(이하 두마루 웜)의 

발견건수가 많이 감소하였다. 또한 지속적인 피해문의가 있었던 Win32/Sobig.worm.F(이하 

소빅.F 웜)도 자취를 감추었다. 

 

하지만 이전달과 마찬가지로 사용자들로부터 끊임없이 피해문의가 접수되고 있는

Win32/Blaster.worm.6176(이하 블래스터 웜) 그리고 Win32/Yaha.worm.45568.B, 

Win32/AgoBot.worm(이하 아고봇) 변형들은 여전히 Top 10 에 포함되어 피해문의가 많은 

것을 알 수 있다. 

 

또한 많은 변형을 가지고 있는 Win32/Mimail.worm도 계속적으로 변형이 만들어져 보고되

고 있는데 이 웜은 변형을 거듭할수록 감염된 사용자를 속여 개인정보를 훔쳐내가는 형태로 

변형되었다. 

 

아울러 1월말 급격한 신고문의와 피해접수가 있었던 악성코드들이 있었는데 다음과 같다.   
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- Win32/Bagle.worm.15872 (이하 베이글 웜) 

- Win32/MyDoom.worm.22528 (이하 마이둠 웜) 

 

이 웜들은 국내에 1월 19일과 27일경에 각각 발견되었다. 이중 마이둠 웜 경우는 위 통계산

출기간에서는 제외되어 Top 10 에 포함되지는 않았다. 마이둠 웜은 1월 27일 국내 첫 감염

보고 후 1월 31일까지 연구소는 약 245건의 피해문의를 접수받았다. 또한 연구소에서 운영

중인 VBS(Virus Blocking Service)에서는 수천건의 마이둠 웜이 Blocking될 정도로 광범위

하게 급속도로 전파되었다. 아쉽게도 통계기간에는 포함되지 않아 Top 10에 포함되지는 않

았지만 밑에 '신종 악성코드 동향' 부분에서 마이둠 웜의 피해가 많았던 이유에 대하여 알아

보기로 하겠다. 

 

1월의 악성코드 Top 10 의 분포를 [차트1]로 나타내었다. 

악성코드 Top 10

55%

9%

1%

23%

1%

3%

2%2%

1%

1%

2%

Win32/Dumaru.worm.9234

Win32/Blaster.worm.6176

Win32/Parite

Win32/Yaha.worm.45568.B

Win32/AgoBot.worm.197120.C

Win32/Parite.B

Win32/Agobot.worm.104960

Win32/Bagle.worm.15872

Win32/Mimail.worm.13856

Win32/FunLove.4099

기타

 

[차트1] 2004년 악성코드 Top 10 

 

두마루 웜이 여전히 피해문의 건수에 반 이상을 차지하지만 이미 오래전에 발견된 웜이고 

대다수의 고객들은 엔진 업데이트가 된 상황으로 추정해본다면 그리 위협적이지는 못하다. 

반면에 아고봇 웜 변종들은 네트워크로 전파되는 특성으로 네트워크 트래픽을 유발하므로 

고객들에게는 무엇보다도 피해문의를 체감하기 쉬운 웜으로 분류된다.  
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이렇듯 통계내용만을 가지고는 정확히 고객들이 어떤 악성코드들로 하여금 피해를 입고 있

는지는 파악하기가 어렵다. 통계내용만으로는 당연히 두마루 웜이 몇 달 동안 고질적인 피해

를 안겨주는 악성코드로 인식할 수는 있다. 하지만 이미 최초발견부터 시간이 꽤 흘렀으며 

단지 감염되어 방치된 시스템에서 무작위로 발송되는 현상이라 볼 수도 있기 때문이다. 따라

서 정확한 통계는 통계수치와 더불어 다양한 고객들에게 접수된 (표본이 될 수 있는)피해문

의 등을 종합하고 이를 토대로 결과가 나와야지만 정확하다고 볼 수 있겠다.  

 

다음으로 위 [표1]의 악성코드 Top 10은 주로 어떠한 감염경로를 가지고 있는지 [차트2]에

서 확인해보기로 한다. 

 

악성코드 Top 10 전파방법

50%

10%

40%

메일

RPC
DCOM(TCP/135)

네트워크(NetBIOS)

 

[차트2] 악성코드 Top 10 의 전파방법별 현황 

 

이번 달의 악성코드들은 주로 Mass Mailer가 많았다. 가장 많은 피해문의 건수를 보였던 두

마루 웜이다. 그리고 RPC DCOM 취약점과 관리목적 공유폴더의 사용자 관리소홀문제 등으

로 전파되는 아고봇 웜들도 지금까지는 다양한 변형이 종류별로 약 한두건씩만 보고되었던 

것에 비해  1월에 들어서는 이 웜들도 대다수의 고객들에게서 피해문의가 늘어난 것을 볼 

수가 있다. 

 

보통 아고봇 웜 시리즈 변형들은 일부 개인이나 기업 고객들로부터 피해접수문의가 산발적

으로 발생했지만 워낙 다양한 변형들로 인하여 그 건수는 특정한 아고봇 웜에 집중되지는 

않았다. 하지만 1월달 경우 지난해 12월과 달리 1종이 더 증가한 것을 [표1], [차트1]에서 

확인 할 수 있다. 이는 해당 변형들이 기존 추세와는 달리 광범위하게 시스템을 감염시킨 것

으로 추정된다. 

 

1월에 피해문의가 접수된 악성코드 종류는 총 432 종류이다. 이는 한달에 문의된 악성코드 
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종류에서는 지금까지 가장 많은 종류가 접수된 것이다. 또한 이는 전년 동월대비 무려 64% 

증가한 수치이다. (전년 동월은 277 종류) 또한 이 수치는 지금까지 가장 많은 보고건수(422

종류)를 가지고 있던 지난해 12월 통계를 불과 한달만에 역전한 것이다. 이것은 많은 사용자

들이 다양한 악성코드들로부터 직, 간접적으로 피해를 입고 있다는 것이기도 하다.  

 

피해문의 악성코드 종류수가 증가한 원인으로는 많은 변형을 가지고 있는 아고봇 웜과 같은 

다양한 악성 아고봇 류의 변형들이 증가했기 때문으로 보여진다. 지난해 12월과 비교해 보

면 [차트3]과 같이 증가한 것을 볼 수 있다. 

 

    [차트3] 2004년 월별 피해신고 악성코드수 

의된 악성코드의 유형별 종류는 [차트4]와 같다. 

03년 12월 ~ 04년 1월 월단위 악성코드건수
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2004년 1월 악성코드 유형별 현황

1%3%

37%

43%

6%

5%1%
1%3%

부트

도스

트로이목마

웜

윈도우 파일

스크립트

매크로

애드웨어

드롭퍼

 

[차트4] 2004년 1월 악성코드 유형별 현황 

 

지난해 12월과 비교하여 웜과 트로이목마의 비율이 40%, 42% 정도로 비슷한 현황이었으나 

이번달은 웜이 트로이목마보다 좀더 증가한 수치를 보여주고 있다. 무엇보다 이는 위에서 언

급했던 아고봇 웜 변형의 지속적인 증가로 볼 수 있는데 전체 1/4에 해당하는 120건 정도의 

다양한 아고봇 웜 변형에 대한 피해문의가 집계되었다.  

Copyright © AhnLab Inc,. All Rights Reserved. 
Disclosure to or reproduction for others without the specific written authorization of AhnLab is prohibited. 

7



 

 

 

II. 1월 국내 신종 악성 코드 발견 동향 

 

작성자 : 정진성 연구원 (jsjung@ahnlab.com) 

 

1월 한달 동한 접수된 신종 악성코드의 건수는 [표1], [차트1]과 같다. 

 

리눅스 파일 트로이 드롭퍼 스크립트 웜 부트 매크로 부트/파일 애드웨어 합계

0 0 40 5 1 58 0 0 0 4 108

[표1] 2004년 1월 유형별 신종 악성코드 발견현황 

* 위 통계는 2003년 12월 26일부터 2004년 1월 25일까지의 수치임 

 

2004년 1월 신종 악성코드 현황

트로이
37%

웜
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1%

애드웨어
4%
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부트/파일
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[차트1] 2004년 1월 신종 악성코드 발견현황 

 

매달 연구소로 접수되는 신종 악성코드의 유형들을 살펴보면서 이번달은 어떤 유형의 악성

코드가 더 많이 신고 접수되었는지 필자 나름대로 먼저 가늠해보기도 하는데 이번에는 지금

까지와 사뭇 다른 결과가 나왔다. 즉, 위 [표1], [차트1]처럼 2004년에 들어와서는 웜이 더 

많은 발견건수를 보여주고 있다. 이는 전년 동월에 비해서는 매우 다른 형태이기도 하다. 전

년 동월은 트로이목마류가 76%, 웜은 고작 10% 에 불과하였기 때문이다.  
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전년 동월에 트로이목마류가 많았던 원인은 악성 IRCBot 형태의 시작이라고 할 수 있는 

Win-Trojan/MircPack류가 서서히 증가하였기 때문이다. 이러한 형태는 시간이 지나면서 악

성코드 전파부분을 고급언어로 구성하면서부터 별도의 외부 유틸리티를 지원받지 않고 자동

으로 전파할 수 있게 되었고 이는 점차 웜으로 발전하게 되었다. 

  

즉, 전년 동월에 많은 발견건수가 있었던 악성 IRCBot의 형태는 mIRC라는 별도의 IRC 클라

이언트를 이용하여 제작자가 설정한 IRC서버와 채널에 접속하여 명령을 대기하는 형태였다. 

그러나 이는 문제점이 많았다. 정상적인 mIRC 클라이언트를 이용하므로 악성코드의 크기가 

커졌고, 대부분이 배치파일과 외부 유틸리티들이 조합된 매우 조잡한 형태였다. 그러나 이러

한 형태가 인터넷 상에서 누군가에 의해 고급언어로 작성될 수 있는 소스가 공개되면서 점

차적으로 발전되었다. 이 소스를 누군가 개량하여 지금의 AgoBot과 같이 발전하였다. 이는 

누구라도 새로운 기능을 추가하거나 빼어서 변형된 악성 IRCBot류를 만들어 낼 수 있게 된

것이다. 이렇게 점차 발전하면서부터 트로이목마 형태의 악성 IRCBot들은 웜의 형태로 발전

할 수 있게 된 것이다. 

 

1월에도 이러한 악성 IRCBot은 약 74종류의 새롭거나 변형된 형태가 발견되었다. 이러한 

변형들의 보고는 지속적인 추세로 전망되어진다. 

 

이번달에 발견된 신종 악성코드들 중 고객의 피해문의가 많았던 것으로는 

Win32/MyDoom.worm.22528(이하 마이둠 웜)을 들 수 있다. 외신의 자료에 따르면 이 웜은 

지난해 8월말에 발견 되었던 Win32/Sobig.worm.F(이하 소빅.F 웜) 보다도 더 많은 시스템

을 감염시킨것으로 보도되었다. 

 

그렇다면 이 웜이 이토록 많은 시스템을 대상으로 감염 시킬 수 있었던 원인은 무엇일까? 

필자는 기술적인 분석을 통해서 다음의 3가지 정도로 추정해 보고 있다.  

 

- 일반적인 방법인 다양한 확장자에서의 메일주소를 수집하는 방법 

- 메일을 정확히 그리고 빨리 보내기 위해서 수집된 메일주소의 MX 레코드를 확인후 발송 

- 사회공학기법 

 

첫번째의 메일주소 수집은 이전까지의 많은 Mass Mailer 등에서도 보고된 형태이므로 새로

운 형태는 아니다. 그러나 이 방법은 불특정 다수의 메일주소를 수집하는데 매우 적절히 사

용되는 방법이기도 하다. 두번째는 마이둠 웜 내부에 MX 레코드로 인식될 수 있는 몇가지의 

스트링을 가지고 이를 메일 발송시 비교한다는 것이다. 

 

예) mx1.도메인명 / mx.도메인명 
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이럴 경우 웜은 수집된 주소들의 도메인에 대해서 Lookup 을 실시하게 된다. 이렇게 되면 

대부분 MX 레코드 정보를 얻어 올 수 있으므로 메일을 정확히 발송할 수 있게 된다. 또한 

이러한 일련의 과정들은 매우 최적화된 SMTP 알고리즘에 입각한 것으로 보여진다.  

 

세번째로는 지금까지 많이 퍼졌던  Mass Mailer들이 사용했던 일반적인 전파 방법이다. 

사회공학기법은 그럴듯한 거짓말로 사람을 쉽게 속이는 것이라고 보면 된다.  MyDoom 웜 

경우 메일의 제목과 본문은 매우 일반적인 형태이다. 첨부파일명 역시 그렇다. 즉, 누구나 쉽

게 사용하는 문장들과 첨부할 수 있는 파일명을 가지고 있다는 것이다.  

 

따라서 메일을 받은 사용자는 아무런 의심없이 메일을 읽고 첨부된 파일을 실행할 수 있게 

되는 것이다. 반면 Mimail 웜 경우 변형들에 따라서 급속도로 확산이 된 경우가 있고 아닌 

경우도 있는데 Mimail 경우 실행하게 되면 개인정보(카드번호등) 입력하라고 보여진다. 이를 

속는 사람도 있지만 그렇지 않을 경우가 더 많다고 추정된다. 이를 MyDoom 과 비교해 본

다면 후자의 Mimail과 같은 형태의 첨부파일 보다는 (메일 본문 내용이 길고 어려우면서 무

엇인가 입력하라는 내용은 일반적으로 사람이 잘 실행하지 않을 것으로 보여진다) MyDoom 

처럼 간단명료한 내용과 호기심을 유발할 수 있는 파일명을 가진 첨부파일이 누구라도 쉽게 

열어 볼 수 있을 것으로 보여진다. 

 

이렇듯 누구나 쉽게 속아 넘어 갈 수 있는 ‘사회공학기법’ 이야 말로 작년에 많은 피해를 주

었던 소빅.F 웜 이나 마이둠 웜에 사용되어져 많은 피해를 준 것이다. 

 

끝으로 신종 국산 / 외산의 악성코드의 발견건수를 확인해보면 [차트2]와 같다. 

 

03년 12월 ~ 04년 1월 신종 악성코드 국산/외산 현황
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[차트3]2003년 12월 ~ 2004년 1월 제작지별 신종 악성코드 현황 

 

지난해 12월에 비하면 신종 악성코드의 발견건수는 다소 떨어진 수치이다. 하지만 이는 전

년 동월대비 75% 이상 증가한 수치이다. 1년 사이에 많은 신종 악성코드가 발견되고 있음을 

알 수 있다. 특히 1월 들어서 국산 악성코드의 보고건수가 지난해 12월에 비하여 적은 수가 

발견되었다. 발견된 악성코들은 대부분 애드웨어라고 불려지는 것들이다. 

 

일반적으로 안티 바이러스 업체들은 바이러스나 웜, 트로이목마와 같은 악성코드는 아니지만 

사용자들에 유해하다고 판단되는 프로그램들에 대해서는 지금까지는 매우 관용적인 입장이

였다. 하지만 이러한 유해 가능한 프로그램들로 하여금 발생하는 고객의 피해는 자연히 업체

들로 하여금 안티 바이러스에 기능추가나 별도의 제품을 계획 또는 개발하는 단계에 이르렀

다. 따라서 올 1월부터 ASEC Report 에서도 연구소에 접수되는 애드웨어도 통계항목으로 

추가하여 동향과 피해유형등을 분석할 계획인다. 

 

올해 발견된 국산 악성코드들은 지난달에 주로 발견된 유형인 광고메일을 보내는 SPAM 

Mass Mailer 형태는 아니며 시작 페이지를 강제로 변경하거나 특정 사이트등을 광고하는 형

태의 애드웨어들이 발견 보고되었다. 이는 비단 올 1월에 해당하지 않고 지난해부터 작지만 

몇 건씩 보고되었다. 애드웨어라고 불리어지는 이러한 유해 프로그램들은 시스템에 설치된 

경우 불필요한 리소스를 낭비하며 일상적인 컴퓨팅 환경에 방해가 되는 (특정 사이트 오픈

등) 현상 등이 나타날 수 있어 업무능률저하 등의 피해를 가져오기도 한다. 
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III. 1월 신규 보안 취약점 

 

작성자 : 정관진 연구원(intexp@ahnlab.com) 

 

2003년 한해는 우리에게 한층 더욱 성숙된 보안의식을 가져 볼 수 있었던 한해이기도 하다. 

바로 인터넷 대란이라는 말이 나올 만큼 보안의 중요성을 일깨워 주었기 때문이다. 2003년

에 발생하였던 큰 사건의 주축은 보안 취약점을 이용한 것이라 할 수 있는데, 대표적으로 슬

래며 웜(SQL Overflow – 안철수연구소 진단명)과 블래스터 웜이 그러했다. MS SQL 서버의 

취약점과 RPC(Remote Procedure Call)를 이용한 것으로서 앞으로도 이러한 형태의 취약점

을 이용한 사건 사고가 많이 발생할 것으로 예상된다. 2004년을 새롭게 시작하는 새해 첫 

달에는 어떠한 이슈가 있었는지 살펴보도록 하겠다.  

 

마이크로소프트사의 1월 보안패치 발표  

1월의 보안패치는 1월 13일(미국시간 기준)에 발표되었으며, 3가지의 보안취약점이 포함되어 

있다. 이번 보안패치는 ISA(Internet Security and Acceleration) 서버 2000 에 영향을 주는 

것으로, 이 중에서도 H.323 프로토콜에 존재하는 취약점은 위험성이 크다고 할 수 있다. 

H.323 프로토콜은 VoIP(Voice over IP)나 비디오 컨퍼런싱 응용프로그램에서 오디오와 비

디오를 전달하는데 사용되는 것으로 마이크로소프트사의 제품뿐만 아니라 다른 H.323 프로

토콜을 사용하는 응용프로그램에도 이번 취약점이 해당된다. ISA 서버 2000 의 H.323 필터

에 존재하는 취약점은 공격자가 ISA 서버의 Firewall 서비스에 버퍼오버플로우를 일으킬 수 

있게 되며, 이 버퍼오버플로우 취약점을 이용한 공격자는 시스템을 제어할 수 있는 권한을 

얻을 수 있게 된다.  

 

마이둠 웜의 급속 확산과 이에 따른 DoS(Denial of Service) 공격  

1월말 전세계에 빠른 속도로 확산된 마이둠은 여느 이메일을 통해 전파되는 웜과는 다른 특

징을 가지고 있다. 빠르게 확산되어 큰 피해를 주었다는 점도 있지만 특정한 메시지를 담고 

있는 웜으로 분류될 수 있기 때문이다. 이러한 배경은 이번 마이둠이 SCO 그룹사의 홈페이

지 공격코드를 포함하고 있다는 점이다. SCO사가 공격대상이 된 것은 SCO 그룹이 리눅스 

진영을 상대로 법적 소송을 제기하면서부터 마이둠 뿐만이 아니라 이미 몇 차례 서비스거부 

공격을 받은 직후였다. 즉, 이번 공격도 이러한 SCO사의 일각 행동에 메시지를 주기 위한 

것으로 추정된다. 

마이둠에서 서비스거부 공격에 이용한 방법은 TCP/80 포트를 사용하는 홈페이지에 HTTP 

접속을 지속적으로 시도하는 것으로 이러한 공격유형은 서비스를 제공하는 업체에 있어서는 

더욱 위협적인 형태가 될 수 밖에 없다. 이렇게 웜 자체가 어떤 목적을 가지고 나타나기 시

작하면서 앞으로 이러한 유형의 웜에 대한 주의가 촉구된다.  
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IV. 1월 일본 피해 동향 

 

작성자 : 김소헌 연구원(sohkim@ahnlab.com) 

 

1월 한달 동안 일본에서 가장 이슈가 되었던 악성코드는 

W32/Mydoom(Win32/MyDoom.worm.22528, 이하 마이둠 웜)이다. 마이둠 웜의 강력한 전

파력으로 인해 1월 27일 최초로 마이둠 웜이 확산되기 시작한 후 많은 사용자들이 메일 박

스를 가득 채운 웜메일로 인한 고통을 당하고 있다. 마이둠 웜외에도 Klez나 Mimail과 같은 

기존에 널리 확산되어 있는 악성코드들도 줄어들지 않고 지속적으로 사용자에게 피해를 끼

치고 있는 상태이다. 

 

일본 유행 악성코드 유형별 발생현황 

1월에 일본에서 가장 유행한 악성코드는 마이둠 웜인 것으로 집계되었다. 아래의 [표1]은 

일본의 IPA에서 발표한 악성코드 유형별 발생현황을 나타낸 것이다. 마이둠 웜은 1월 27일 

발생하여 급속히 전파된 신종 이메일 웜이다. 통계 추출 기간이 3일이라는 단기간임에도 불

구하고 Klez와 같은 기존에 널리 퍼져있는 다른 악성코드들보다 많은 신고건수를 보여주는 

것이 이 웜의 전파속도를 짐작할 수 있게 해준다.  

마이둠 웜 이외에도 1월 중 최초로 발생하여 전파된 신종 이메일 웜인 

W32/Bagle(Win32/Bagle.worm.15872) 또한 많은 피해 사례가 발견되었다.  

 

Window/Dos Virus 건수 Macro Virus 건수 Script Virus 건수

W/Mydoom 245 Xm/Laroux 12 VBS/Redlof 54 

W32/Klez 242 W97M/X97M/ 

P97M/Tristate 

3 Wscript/Fortnight 11 

W32 Mimail 150 X97M/Divi 2 VBS/Netlog 2 

W32/Swen 138 W97M/Ethan 1 VBS/Loveletter 1 

W32/Bugbear 103 W97M/Marker 1   

W32/Bagle 95     

[표1]악성코드 유형별 발생현황 

 

일본 악성코드의 주요 감염경로 

일본에서 유행하고 있는 악성코드들의 주요한 감염경로는 이메일이다. [표2]는 악성코드에 

의해 피해를 당한 사용자들의 주요 감염경로를 보여준다. 수치에서 보는 것처럼 2004년 1월 

현재 일본에서 발생한 악성코드 피해 현황 중 이메일을 통한 감염은 94%에 달하고 있어서 

다른 형태의 감염 경로와 비교가 되지 않을 정도이다.  
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이메일을 통한 감염 이외에 주목할 만한 점은 네트워크를 통하여 감염되는 경우가 점점 늘

어나고 있다는 것이다. 2003년 1월의 통계수치에서 네트워크를 통한 감염은 0건으로 나와있

어서 이를 이용한 피해의 발생 건수가 전혀 없는 상태였으나 최근에는 이메일을 제외한 다

른 형태의 감염 경로 중 대부분을 차지하고 있는 것을 알 수 있다.  

 

피해 건수 
감염경로 

2004년 1월 2003년 12월 2003년 1월 

메일 1,210 91.5% 1,306 89.9% 854 73.7%

해외에서의 메일 37 2.8% 20 1.4% 232 20.0%

외부 감염 6 0.5% 15 1.0% 16 1.4%

다운로드 1 0.1% 6 0.4% 22 1.9%

네트워크 58 4.4% 71 4.9% 0 0%

기타 11 0.8% 34 2.3% 4 2.9%

[표2]악성코드 주요 감염경로 

 

일본 네트워크 트래픽 현황 

1월에 일본에서 발생한 네트워크 트래픽 현황에서 눈에 띄는 점은 135, 139 포트와 445 포

트를 통한 트래픽이 매우 많다는 것이다(그림1 참조). 이는 블래스터 웜과 같은 RPC 취약점

을 이용하여 네트워크를 통해 전파되는 웜이 아직도 활발하게 활동하고 있다는 것을 짐작할 

수 있게 해준다.  

 

 

[그림1]일본 네트워크 트레픽 현황 
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V. 1월 중국 피해 동향 

 

작성자 : 장영준 연구원(zhang95@ahnlab.com) 

 

새해를 맞이하는 중국의 풍습은 한국과 비슷한 점이 많이 있다. 한국이 전통적으로 설날이라 

하여 구정을 명절로 보내는 것과 동일하게 중국 역시 춘절이라고 하여 음력 1월 1일을 신년

이라고 한다. 굳이 다른 점을 꼽는다면 한국과는 달리 집집마다 폭죽을 터뜨리며 새로운 해

를 즐겁게 맞이 한다는 것이다.  

 

그러나 이러한 즐거운 신년 분위기 속에서 2003년 8월 19일 급속한 확산으로 전세계를 놀

라게 한 Worm.Sobig.F(Win32/Sobig.worm.F)와 비교하여 그 확산력이 더 빠르다고 분석되는 

Worm.Novarg.A(Win32/MyDoom.worm.22528)의 1월 27일 아침 갑작스런 등장으로 인해 2

주 정도의 춘절 연휴를 즐기는 중국인들을 놀라게 하였다. 

 

순위 Rising CNCVERC 

1 Worm.Novarg.A Worm_Mimail.A 

2 Worm.Mimail Worm_lentin 

3 Worm.Lentin Worm.Klez 

4 Worm.Klez Worm_Sobig.F 

5 Worm.Sobig.F Worm_Msblast.A 

[표1]2004년 1월 중국의 악성코드 감염 피해 순위 

 

위 도표와 같이 중국 토종 백신 업체인 라이징(Rising)과 중국 정부 연구기관인 국가컴퓨터

바이러스대응중심(China National Computer Virus Emergency Response Center, 이하 

CNCVERC)에서 작성된 2004년 1월 악성코드 감염 피해 순위를 보아도 1월 마지막 주 화

요일에 등장한 Worm.Novarg.A(Win32/MyDoom.worm.22528)의 피해가 어느 정도 인지 충

분히 상상할 수 있다. CNCVERC의 통계는 아쉽게도 1월 29일자로 작성되어 

Worm.Novarg.A(Win32/MyDoom.worm.22528)의 감염 피해가 정확하게 어느 정도인지를 분

석하지 못한 것으로 보인다. 그러나 1월 30일자로 작성된 1월 마지막 주 주간 악성코드 감

염 피해 보고서를 참고한다면 전반적으로 라이징(Rising)의 통계와 비슷하며 

Worm.Novarg.A(Win32/MyDoom.worm.22528)이 역시 1위로 기록되어 있는 것을 확인 할 

수가 있었다. 
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[챠트1]2004년 1월 중국 악성코드 감염 전체 비율 

 

2004년 1월 악성코드 감염 전체 비율을 나타낸 위 도표에서도 역시 

Worm.Novarg.A(Win32/MyDoom.worm.22528)이 전체의 절반 이상을 차지하는 72%로 가

장 많은 것을 알 수가 있다. 나머지 28% 중에서는 2003년 12월 악성코드 감염 피해에서 1

위를 차지하였던 Worm.Mimail(Win32/Mimail.worm, Win32/Mimail.worm.12832 등)의 변형

들이 18%, Worm.Lentin(Win32/Yaha.worm.20992, Win32/Yaha.worm.27648 등)의 변형들

이 6%를 차지하고 있다. 그 외의 기타 4%를 차지 하고 있는 악성코드로는 

Worm.Klez(Win32/Klez.worm.57345, Win32/Klez.worm.61441 등) 변형들, 

Worm.Sobig.F(Win32/Sobig.worm.F), Worm.Blaster(Win32/Blaster.worm.6176)와 

Script.Redlof(VBS/Redlof) 등이 있다.  

 

이 외에도 트로이목마 제작 비율이 비교적 높은 중국에서는 이번 달 역시 트로이목마인 

Trojan.HuiGeZi와 Trojan.LMir.Killer 2종이 그 피해는 많지 않지만 1월 악성코드 피해 순

위의 한 부분을 차지하고 있다. Trojan.LMir.Killer는 중국에서 유행하는 한국에서 제작된 온

라인 게임의 사용자 계정과 암호를 외부로 유출하는 기능이 있으며 Trojan.HuiGeZi는 일반

적인 트로이목마와 유사한 형태로 TCP/5001번 포트를 오픈하여 외부에서 쉽게 원격제어를 

할 수 있는 기능을 가지고 있다. 

 

중국의 다른 토종 백신 업체인 금산에서 2월 2일 자체 조사하여 작성한 자료에 따르면 중국

이 Worm.Novarg.A(Win32/MyDoom.worm.22528) 감염 국가 중에서 3위로 기록되어 있었

다. 이러한 라이징(Rising), 금산에서 작성한 자료들을 참고로 할 경우 중국 내에서 

Worm.Novarg.A(Win32/MyDoom.worm.22528)의 피해가 한국보다 심각하다는 것을 짐작할 
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수 있다. 그러나 춘절 연휴 중 등장하여 확산의 우려가 있었던 

Worm.BBeagle(Win32/Bagle.worm.15872)은 악성 코드 감염 전체 비율을 통틀어 기존에 

알려진 다른 악성코드들의 감염 피해 수치 보다 낮은 것으로 미루어 중국 내에서의 감염 피

해는 오히려 적었던 것으로 보인다. 

 

Worm.Novarg.A(Win32/MyDoom.worm.22528)이 짧은 시간에도 빨리 확산이 될 수 있었던 

것은 안철수연구소에서 분석한 정보에도 잘 나와 있듯이 전파되는 메일이 일반적으로 생활

에서 충분히 사용이 가능한 평이한 형태로 이루어져 있었다. 그리고 메일에 첨부되는 웜의 

확장자도 일반적으로 윈도우 운영체제에서 실행 가능한 확장자 외에 ZIP 파일과 같은 압축 

파일로 되어 있어 일반 사용자들이 쉽게 악성코드라는 것을 짐작하기 어렵도록 한 것으로 

보여진다. 

 

2004년의 1월은 Worm.Novarg.A(Win32/MyDoom.worm.22528)의 확산으로 많은 관심이 

집중되었던 달로 평가될 것으로 보인다. 그 외에도 전체 악성코드 감염 피해를 통해서 잘 알 

수 있듯이 다양한 형태의 악성코드들이 중국 현지에서 보고가 되고 있다. 이러한 점들로 미

루어 2004년 역시 다양한 형태의 악성코드들의 등장으로 인해 개인 사용자들과 기업 전산 

관리자들을 위협할 것으로 보여진다. 
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VI. 테크니컬 컬럼 – 마이둠 웜의 뒷 이야기 

 

작성자 : 차민석 연구원(jackycha@ahnlab.com) 

 

발견과 이름 혼선 

2004년 1월 27일 새벽 한 바이러스 관련 메일링 리스트에 신종 웜 경고가 떴다. 신종 웜은 

발견 당시 이미 엄청나게 빠른 속도로 전파되고 있었다. 웜 내부에는 “(sync.c,v 0.1 

2004/01/xx xx:xx:xx andy)”과 같은 문자열이 존재했다.  

 

일반적인 바이러스, 웜, 트로이목마 같은 악성 코드는 전파 속도가 상대적으로 느려 최초에 

명명한 이름을 따라가는 경우가 많지만 동시 다발적으로 급속히 퍼질 경우 이름 통일이 되

지 않는 경우가 있다. 이 웜은 한 업체에서 마이둠(Mydoom, 

http://info.ahnlab.com/smart2u/virus_detail_1298.html)으로 명명되고 이후 회사별로  

‘Novarg’, ‘Shimg’, ‘Mimail.R’와 같은 이름이 붙여졌다. 하지만, 미메일.R 웜은 명백한 오류

이며 이 이름으로 몇몇 곳에서 미메일.R로 경고가 떴고 이후 해당 업체는 마이둠 웜으로 수

정했다. 다만, 미메일.R 이란 이름을 이미 사용해 이후 발견된 미메일 변형은 미메일.R이 아

닌 미메일.S로 명명되었다. 백신 업체 입장에서 이름 통일할 시간도 없이 급속히 퍼져 해당 

웜 추가와 보도 자료 배포 등이 중요하다. 이때 이미 보도자료가 발표된 경우 언론과 고객 

혼란으로 인해 이름 변경하기가 곤란한 경우도 생긴다.  

 

1월 29일 새벽 1시쯤(한국 시각) 마이둠 변형

(http://info.ahnlab.com/smart2u/virus_detail_1299.html)이 발견되었다. 2시 기준으로 메시

지랩에서 7건을 차단했고 다행히 변형은 원형에 비해 전파 속도는 느렸다. 변형은 sco.com

외에 마이크로소프트사를 공격하는 기능이 추가되었으며 웜 제작자에 현상금이 걸렸지만 

2004년 2월 4일 현재 웜 제작자는 알려지지 않았다. 웜 내부에는 다음과 같은 문자열이 존

재해 마이둠의 다음 버전으로 추정된다.  

‘(sync-1.01; andy; I'm just doing my job, nothing personal, sorry)’ 

  

SCO 측은 웜 제작자 검거에 결정적 단서를 제공하는 사람에게 25만 달러를 제공하겠다고 

했다. 마이크로소프트사 역시 마이둠 변형 제작자 검거에 결정적 단서를 제공하면 25만 달

러를 제공하겠다고 발표했다.  

 

* 관련 기사 

- http://www.zdnet.co.kr/foreignnews/article.jsp?id=66722&forum=1 

- http://www.zdnet.co.kr/ecommerce/biztrend/article.jsp?id=66785&forum=1 
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엄청난 전파력 

안철수연구소는 오전 10시경에 이미 VBS(Virus Blocking Service)로 1,500건, 고객 감염 

문의가 50건 이상 있었다. 이 시각 메시지랩은 검사한 메일 8개 중 하나가 마이둠이었으며 

Frisk사의 검색된 메일 중 13.51%가 마이둠이라고 발표했다. 

 

다음 날인 1월 28일 오후 3시 17분에 안철수연구소는 전화 62건, 온라인 67건을 접수받았

으며, VBS 차단 건수도 19,249건에 이르렀다. Frisk 측도 10시 8분에 검색 메일의 31.85%, 

즉 3통 중 1통이 마이둠 웜이라고 발표했다.  

 

정보 작성 당시 정보로는 원형이 전화 252건, 샘플 접수 114건, 마이둠 변형이 전화 4건이 

접수되었다.  

 

 

 

[그림1] 마이둠 확산상황 / 출처: 메시지랩(http://www.messagelabs.com) 
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공격 증상 

마이둠은 현재까지 크게 두 가지 형태가 발견되었다. 원형은 sco.com을 공격하며 변형은 

sco.com과 Microsoft.com 사이트를 공격한다.  Sco.com은 리눅스 진영과 분쟁 중이라 이

전에도 해킹되는 등 불안정한 사이트였지만 이번 웜의 공격으로 당분간 사이트를 폐쇄한 것

으로 알려졌다. 

 

 

[그림2] 접속되지 않는 sco.com 

 

* 관련기사 

- 마이둠 공격 개시, SCO 사이트 초토화
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(http://www.zdnet.co.kr/ecommerce/biztrend/article.jsp?id=66854&forum=1) 

 

2월 4일 마이둠 변형의 마이크로소프트사 공격은 실패했다는 보고가 있었다. 이는 마이크로

소프트사의 대응도 있었지만 마이둠 변형은 널리 퍼지지 않아 공격에 동원된 시스템도 그만

큼 적었기 때문이다. 
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